Sicherheit in allen Bereichen

Schliisselarchivierung und -wiederherstellung

zertifizierte
Sicherheit

von Marc Grote

Was versteckt sich hinter den Begriff PKI und wie wird bei
Windows Server 2003 eine CA (Certificate Authority]
implementiert? Hier gibt ein Profi detailliert Auskunft zu
diesen wichtigen Sicherheitsthemen und beschreibt unter
anderem auch die bis zu Windows 2003 fehlende Mdglich-
keit der zentrafen Archivierung ousgesteliter Zertifikate,

it der Einfithrung von Win-

dows 2003 wurden die CA-

Komponenten [Certificate Au-
thority] des  Windows-Servers  wvon
Microsoft erheblich erweilert und ver-
hessert, sodass diese eine sinnvolle
Inhouse-CA im Rahmen einer Microsoft
basierten PEI {Public Key Infrastructure)
abbilden kénnen. Doch bevor niher auf
diese Verbesserungen eingegangen wird,
soll zundchst einmal der Begrifl PKIL
ndher erldutert werden.

Su genannte PKIs (Fublic Key Infra-
structures) bestehen aus Protokollen,
Diensten, Organisation und Standards,
die verschiedene Applikationen fiir die

Publiv-Key-Verschlisselung unterstiit-
zen, Sie stellen einer Organisation da-
mit eine ganzheitliche Infrastruktur zur
Implementicrung voen sicheren Diensten
zur Verfiigung. In einer PKI wird Be-
nuizern, Computern und Diensten ein
kryptographisches Schlisselpaar zuge-
wiesen, das sich aus einem Public- und
cinem Private-Key zusammensetzt, [Me
beiden Schliissel stehen in cinem ma-
themarischen Verhiltnis zueinander. Der
Public-Key wird verdffentdicht, wahrend
der Private Key geheim gehalten wird,
e Implementation viner Microsoft
CA sieht zwei Arten von Zertifizierungs-
stellen vor, zu denen die Stammzertifi-
zierungsstellen
und die eigenstin-
digen  Zertifizie-
rungsstellen gehii-
ren. Eine Stamm-

rertifizicrungssiel-

le ist in Active Di-
rectory integriert
und stellt die Te-
xibelste Form ei-
ner CA im Micro-
soft-IImfeld dar
Sie ist fiir den [n-
house-Einsatz mil
erweiterten hMig-
lichkeiten wie hei-
spielsweise  der

ey

Bild 1. Die Zertifizicrungssteite aul derm Windows Server 2003: Hier die
Aktivierung des Sehilsselwicderhesicliungs-Agenten Jerifkosvorioge!
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automatischen
Zertifikatsein-
schreibung, Key-
Becovery und vie-
len anderen Thrtig-
keiten  pridesli-
niert. Eine eigen-

stindige Zertifizierungsstelle eigent sich
inshesondere fiir die Verwendung in ei-

-ner CA-Hierarchie als Offline-CA oder

als CA fiir externe Verlragspartner und

Lieferanten zur Einrichtung einer siche-

ren  Infrastruktur, Solche Zertifizie-

rungsstellen kinnen auch kaskadiert
werden. Dabei bilder die Root CA dann
die Wharzel dieser Strukiur, wihrend un-
ter ihr so genannte Intermediate CAs
aulgebaul werden kdnnen, Diese Kette
wird dann von so genannten lssuing

CAs" abgeschlossen, die Zertifikate fiir

die allgemeine Verwendung ausstellen,

Die PE-Implementiernung von Microsoft

kann dabei in ganz unterschiedlichen

Einsatzgebieten zum Einsatz kommen:

* 5/MIME Implementation in Outlonk
2000, XP und 2003,

e Smartcard-Anmeldung fiir Windows
2000 Professional und Windows XP
Professional,

* EFS in Windows 2000 Professional,
Windows ¥XP Professional und Win-
dows Server 2003,

= [PSEC, implementiert in Windows
2000 Professional und Windows XP
Professional sowie Windows Scrver
20073,

e [PSec und VPN-Tunnel fiir Router so-
Wit

® SS5L/TLS-Tmplementation {lr Win-
dows 2000- und Windows Server
2003-Webserver,

Fs existieren noch weitere Yerwen-
dungszwecke wie beispiclswelse die
digitalen Signataren fiir Treiber und
Codesignaturen, auf sie wird im Rahmen
dieses Artikels jedoch nicht niher ein-
gegangen.

Microsoft hat mit der Markteinfih-
rung von Windows 2003 eine komplett
fberarbeitete CA zur Verfligung gestellt,
die eine Vielzahl neuer Funktionen zur
Verfligung stellt und einige Schwach-
stellen inder bisherigen Implementation
einer CA unter Windows 2000 beseitigh
Je nach Version des Windows Servers
20013 stehen dabel unterschiedliche CA-
Features zur Verfiigung:

* Windows 2003 Server in der .Web-
Version besitzt keine cigene CA,

* Windows 2003 Server in der Stan-
dardversion kann eine CA-Hierarchie
aufhauen. Die Features sind jedoch
mit denen in einer Windows-2000-CA
vergleichbar,

o Der Windows Server 2003 in der
Enterprise- und -Datacenter-Version,
kann eine CA-Hierarchic aufbauen. In
dieser Version sind auch die meisten
Anderungen und Neuerungen zu fin-
den.
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Dementsprechend heschreibt dieser
Artikel ausfiihrlich die CA-Funktionen

ciner Windows 2003 Enterprise-CA. Die.

FEI von Windows Server 2003 erfiillt
die Anforderungen filr FECA-Interope-
rabilitit (Federal Bridge CA) und unter-
stiitzt so genannte Cross CAs, Zudem
wurde der Zertifizierungsstelle von Win-
dows Scrver 2003 ein Feature | qualifi-
rierte Unterordnung” hinzugefiigr. Line
libergeordnete Zertifizierungsstelle ist
tun in der Lage, hestimmte Einschrin-
kungen auf eine untergeordnete Zertifi-
cicrungsstelle anzuwenden, wie bei-
spielsweise Richtlinien, Namen- und
Richtlinienbeschrimkungen sowie Richr-
linienzuordnungen. Dieses Feature kann
in Sitwationen sinnvoll sein, in denen
die Gbergreitende Zertifizicrung einer
Zertifizierungsstelle mit der Zerifizie-
rungsstelle einer anderen Organisation
erforderlich ist und Einschrinkungen
fir div Zertifizicrung gelten miissen.

Die Zertifizierungsstelle erlaubt die
Definition verschiedener so genannter
Betriebsrollen (Role Separation), damit
die Verantwaortlichkeiten und dement-
sprechend die Berechtigungen von Zer-
tifizierungsstellenadministratoren und
Zertifikatausstellern getrennt werden
kiinnen. Aulerdem ist es nun miglich,
die Zertifizierungsstelle des Windows
Server 2003 fiir die automatische Regis-
trierung von Benutzer- und Computer-
certifikaten [Certificate Autoenrollment)
zu konfigurieren. Benutzer kinnen bei
der erstmaligen Anmeldung an einer
Domine Zertifikate verschiedenen Typs
erhalten (beispielsweise fiir EFS, Signa-
tur, E-Mail-Verschliisselung oder Smart-
cardanmeldung). Zusidtzlich kann die
Zertifizierungsstelle in regelmibigen
Intervallen Delta-Zertilikatsperrlisien
[Delta Revocation Tists) zu den Stan-
dard-CRL generieren. Damit wird die
Leistung der Zertifikatsperrlistenverdf-
fentlichung verhessert und die MNetz-
werklast reduziert, da nur die Anderun-
gen aus der vorherigen Zerlifikatsperr-
liste verteilt werden.

Fine weitere Anderung betrifft die
Schliissclarchivierung und -wiederher-
stellung [Key Archiving and -Recovery):
Die Zertifizierungsstelle kann den priva-
ten Schliissel eines Benurzers archivie-
ren, wenn er generiert wird, Dabei wird
der Schitissel mit dem  &iTendichen
Schliissel der Zertifizlerungsstelle ver-
schliissell. Alle Wiederherstellungsagen-
ten der Zertifizierungsstelle kfinnen den
verschliisselten Schlilssel entschliisseln,
damit dieser dem Benuleer zur Ver-
fligung gestellt werden kann, falls der
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Benutzer den privaten Schliissel verliert.
Diese Vorgehensweise ist besonders in

Unternehmensszenarien sinnvoll, weil
der Verlust des Schliissels hiufig vor-

komml, Sic dnderl jedoch das Sicher-
heitsparadigma: Num ist ein anderer
Agent als der eigentliche Benutzer im
Besile des privaten Schlissels. Deshalb
muss die Schlisselarchivierung und
-wiederherstellung einwandlrei verwal-
tet werden, damit die Verrrauensstellun-
gen nichr gefihrder sind. Mit Windows
Server 2003 ist es nun auch maglich,
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Bild 2. Ein Schidsselwiederhersteliings-Agenten-Zectifikat fr den CA-
Administrator wird fier Gber eine benutzerdefverte Zertifikmskonssie
angeforderl Dozw ist did Erstellung einer cigenen Microsoft Manoge-

ment Console MM erforderlich.

Zemifikatsvorlagen zu modifizieren, vor-
handene Vorlagen zu kopieren und
deren Verwendungszweck anzupassen,
Windows 2000-Clients und -Zertifikat-
dienste kénnen nur Vorlagen der . TAG-
Vemion 1TAG" verwenden. Clients- und
Zertifikarsdienste von Windows XI"' und
der Windows Server 2003-Produkifami-
lie unterstitzen sowohl Vorlagen der
SJdAGVersion 1 TAGE als auch Vorlagen
der TAGVersion 2TAG" Dabei sind Vor-
lagen der Version | schreibgeschiitzt,
Wenn sie jedoch dupliziert werden, han-
delt es sich bei dem Vorlagenduplikar um
cine hearbeithare Vorlage der Version 2,

Die Windows Server 2003 CA kann so
konfliguriert werden, dass der privale
Schliissel bestimmter Zertifikate bei de-
ren Ausstellung archiviert wird. Archi-
vierte private Schllissel kinnen im Falle
eines Verlustes wiederhergestellt werden.
Dieser Prozess ist in zwei Phasen imple-
mentiert: der Schlisselarchivierung und
der Schliisselwiederherstellung.

W

Wie liufl cvine solche Schlisselarchivie-
rung ab? Beim Abrufen eines Zertifikats
sucht der Antragsteller die ensprechende
Zertifikatvorlage, stellt die fir diese Vor-
lage erforderlichen Informationen zusam-
men und stellt diese dann der Zedifizie-
rungsstelle [CA) bereil. Diese Informatio-
nen enthalten zum Beispiel den Namen
des Antragstellers, den 6ffentlichen
Schltisse]l und die unterstiitzen Kryptogra-
fie-Algorithmen. Wenn die Schlfisselar-
chivierung konfiguriert ist, stellt der An-
tragsteller der Zertifizierungsstelle anfier-
dem seinen priva-
ten Schlilssel he-
reit, Die Zedilizie-
rungsstelle  spei-
chert diesen priva-
ten Schliissel in der
CA-Datenbank, bis
dir Schliissel-
wiederherstellung
genuizt werden
soll. Der  private
Schliissel ausge-
stellter Zertifikate
wird jedoch stan-
dardmifig micht
archiviert, Von ei-
ner CA ausgestellte -
Zertifikate fiir eine
clektronische Sig-
natur kiinnen nicht
archiviert werden,

Bevor ein Admi-
nistrator die Zerti-
fizietungsdienste
nutzen kann, miis-
sen diese (iber die
Systemsleuerung und die Applet Soft-
ware installiert werden, Nach erfolgter
Installation finder sich die Zertifizie-
rungsstelle unter Start - Alle Program-
me - Verwaltung - Zerfifizierunpgsstel-
le Der ndchste Schritt ist dann die Aus-
stellung einer Zertilikatsvorlage vom
Typ Schlisselwicderherstellungsagent.
Nach einem Klick mit der rechten Maus-
taste auf Zertifikatvorlagen - Men -
Auszustellende Zertifikatsvorlage” kann
der «Schliisselwiederherstellungs-
Agent” ausgewihlt werden. Bild | zeigt
die Aktivierung des Schlilsselwiederher-
stellungs-Agenten .Zertifikatsvorlage”,
Mun kann ein Schlilsselwiederherstel-
lungs-Agenten-Zertifikat fir den CA-
Administrator liber eine benuwtzerdeli-
nierte Zertilikatskonsole angelordernt
werden. Um ein selches Zerrifikar anzu-
fordern, ist die Erstellung einer eigenen
Microsoft Management Console {MMC)
erforderlich, der das Zertifikats-Snap-In
filr das eigene Benutzerkonto hinzuge-
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fiiglt werden muss. Nun muss ein neucs
Zertifikat vom Typ Schlilsselwiederher-
stellungs-Agent anfordert (Bild 2) und
dem neuen Zertifikat ein Namen gege-
ben werden. Fiir dicses Szenario wurde
in diesem Beispiel der Name KRA (Key
Eecovery Agent] ausgewdhlt. Nach er-
folgter Anforderung des Zertifikates

Bild 3. Die Akthvierung der Schidsselarchivie-
rung: Sie istin den Digenschoften des Zertifi-
kntsservers im hier gezeigten Refter  Wisder-
herstellungs-Agenten” zu fnden.

muss dieses, aufgrund der nicht uner-
heblichen Bedeulung cines Schlilssel-
wiederherstellungs-Agenten, vom CA-
Administrator manuell ausgestellt wer-
den, um einen etwaigen Misshrauch zu
verhindern. Dazu muss der Adminjstra-
tar das Zerlifizierungsstellen-5nap-In
starten und das KRA-Zenifikat im Con-
tainer .Ausstehende Anforderungen®
ausstellen. Jetzl kann die Schliisselar-
chivierung fiir die Zertifizivrungssielle
aktiviert werden, Dies ist in den Eigen-
schaften des Fertifikatsservers im Reiter
<Wiederherstellungs-Agenten® zu fin-
den, wo dic Schliisselarchivierung akti-
viert werden muss. Dic Windows 2003
Enterprise CA erlaubt die Finrichtung
cines Vier-Augen-Prinzips zur Schliis-
selwiederherstellung, Mit dieser Einslel-
lung ist eine Schlisselwiederherstellung
nur miglich, wenn zum Beispiel zwei
Wiederherstellungs-Agenten  konfigu-
riert sind. Dann kann das Zertifikat des
Schliisselwiederherstellungs-Agenten
ausgewihlt werden (Bild 3). Nach er-
folgter Installation miissen die Zerifi-
katdiensle new gestarlel werden.
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Hierbei ist es ganz wichtig zu wissen,
dass dieses Zertifikat Key Recovery
Agent” [KRA) nichl autematisch in den
Zenifikatsspeicher des Benutzers einge-
mragen wird. Es muss in den Figenschaf-
ten der Zertifizicrungssielle oder im
Container Ausgestellte Zertifikate” ex-
portiert und in den Zertifikatsspeicher
des KRA-Benutzers {in diesem Fall der
Administrator] importiert werden. Wird
dieser Schritt nicht ausgefithet, so ist die
Wiederherstellung des Zertilikales mit
Hilfe des JKey Recovery Tools" (KRT)
oder CERTUTIL nichl méglich, weil kein
KRA-Zertifikat im Zertifikatspeicher des
KRA gefunden werden kann. Deshalb
muss das Zertifikat nun fiber den Con-
tainer JAusgestellie Zertifikate” in der
Zertifizierungsstelle exportiert werden,
Dazu muss das Ferrifikat .Schliissel-
wiederherstellungs-Agenten® ausge-
wiihlt und im Reiter Details® exportiert
wenden, indem man dort auf .In Datei
kopicren” klickt. Man sollte hier den
Vorschliigen des Assistenten folgen, der
vorschlagt DER-codicri-bindr X.509
[.CER) zu wihlen und dann noch cinen
Pfad und Dateinamen fiir das zu expor-
tierende Zertifikar auswihlen. Der lm-
port des Zertifikats in den Zertifikats-
speicher des Benuizers stellt dann den
letzten Schritt dar: Dazu wind wicderum
eine MMC gedlifnet und das Zemifikats-
Snap-In fiir den akiuellen Benutzer hin-
zugefligt, Anschliefend wird das KRA-
Zertifikat in den Container Eigene Zer-
tifikale™ — Zertifikate” importiert. Jetat
kann der Administrator damit anfangen,
Zertifikate fiir seine Anwender auszu-
stellen und fiir diese dann die Schilis-
selarchivierung zu akrivieren. Dazu wind
das Zenifizicrungssiellen-Snapln gedft-
net, in dem dann die Konsole der Zerti-
hkarsvorlagenverwaltung zu ifTnen isL

Wie bereits erwdhnt, besteht eine Be-
sonderheit einer Windows-2003-CA
darin, dass hier die Maglichkeit existiert,
neben so genannten v1-Zertifikatvorla-
gen auch va-Fertifikalvorlagen auszu-
stellen, v1- und v2-Zertifikatvorlagen
kinnen dupliziert und deren Eigen-
schaften angepasst werden, jedoch ist
nur vine Windows 2003 Enterprise- und
~Datacenter CA dazu in der Lage, auch
v2-Zemifikarvorlagen auszustellen.

Microsoft Certification  Authoritices
unterstiitzen ewel Arten von Templates:
Version 1 und Version 2. Version-1-
Templates bieten Legacy-Unterstiitzung
fiir Windows 2000 CAs, Solche V1-Tem-
plates  werden per Default erstellt,
kimnen jedoch nichl modifiziert und
entfernt werden. Durch die Duplizierung

eines v1-Templates entsteht dann aber
cin v2-Template. Nur Windows 2003
Enterprise und -Datacenter unterstitzen
zusitzlich zu den v1- auch die v2-Tem-
plates. Sie sind nut in einer Enterprise-
CA-Konlguration verfiighar, weil sie
Active Directory henditigen, Diese V2-
Funktonalitét ist beispielsweise dann
notwendig, wenn es darum geht, die
Schllisselarchivierung zu aktiveren. Als
Beispiel soll nun die Zertifikarvorlage
JExchange-Benutzer® ausgewihlt wer-
den. lm Kontextmenii kann dann aul
JDoppelte Vorlage™ geklickt werden. An-
schlieBend wird hier der neuen Vorlage
der Mamen ,E-Mail Verschliisselung”
gegeben. Wird danach aul den Reiter
SAnforderungsverarheitung” geklickt, so
kann anschlicBend das Feld Privaten
Schltissel fiir die Verschlisselung archi-
vieren® ausgewiihlt werden., Die neue
Zertifikatsvorlage fiar die Zertifizie-
rungsstelle muss hun noch verdffent-
licht werden, damit Clients das neue
Zertifikat anfordern kimnen. Fiir cine
unternehmensweite Verteilung des neu-
en Zertifikats empfiehlt sich dic auto-
mutische Zertifikatsregistrierung iiber
die Gruppenrichtlinien des Windows
2003 Active Directory. Die auiomatische .
Zertifikatscinschreibung ist jedoch nicht
Fokus dieses Artikels.

Hier soll als nachster Schritl ein E-
Mail Verschliisselungszertifikat filr den
Benurzer W2KMAG angelordert werden,
woflr zwel Mbglichkeiten zur Verll-
pung stehen: Die Anforderung eines
Zertifikates tber eine MMC oder ither
die wehhasierte Zertifikatseinschrei-
bung. [ler Autor bevorzugl die Anforde-
rung von Zertifikaten firr Benutzer liber
den Internet Explorer, weil hierzu keine
umstindliche Konfiguration erforderlich
ist und die Benutzer das ,Look and Feel”
von Webseiten in der Regel gewohnt
sind. Der Aufrufl der webbasierten Zerti-
fikarseinschreitbung erfolgl durch Einga-
be der folgenden URL:

http://servarname/certsry,

MNun ist es mithilfe des ausgestellten
Zermifikats méglich, E-Mails zu wver-
schlilsseln und diese zur sicheren Kom-
munikation mil anderen Personen zu
verwenden, Die Konfiguration von Oul-
look und Exchange zur Verwendung von
E-Mail Verschliisselung liegt auferhalb
des Fokus dieses Artikels. An dieser Stel-
le ist es wichtig anzumerken, dass die
Schliisselarchivierung nichr fir Zertifi-
kate ausgestellt werden kann, deren
Fweck nur die Signaturverwendung
ist.
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Der zweite wichtige Schritt ist sicher
die Schliisselwiederherstellung. So kén-
nen Antragsteller ihren privaten Schiiis-
sel aul verschiedene Weisen verlieren,
heispielsweise durch versehentliches Li-
schen oder aber auch durch hewussten
Misshrauch. Maglicherweise méchte ein
Administrator alich den Schliissel eines
bestimmten Antragstellers wiederher-
stellen, um auf die durch diesen Schliis-
sel geschitzlen Daten zuzugreifen. Die
Schlisselwiederherstellung kann immer
verwender werden, wenn der Schliissel-
archivierungsprozess den  privaten
Schlfissel des Antragstellers gespeichert
hat, Beim Schlisselwiederherstellungs-
prozess muss ein Adminisirator das ver-
schliisselte Zertifikat und den privaren
Schliisse]l abrufen. Daran anschliefend
muss ein Schlisselwiederherstellungs-
Agent (Key Recovery Agent, KEA) die-
sen an die Zertifizierungsstelle senden.
Wenn eine korrekt signierte Schlissel-
wiederherstellungsanforderung empfan-
gen wird, werden dem Anfordernden
das Zertifikat und der private Schliissel
des Antragstellers bereitgeslellt. An-
schlieffend verwendet der Anlordernde
den Schliissel nach Bedarf oder iiher-
triigt diesen sicher an den Antragsteller,
der ihn dann weiterverwenden kann, Dia
der private Schliissel nicht zwangsliu-
fig gefihrdet wird, sind keine erneute
Zertifizierung oder erneute Eingahen er-
forderlich.

Hat ein Bemutzer das Zertifikal mit
dem privaten Schliissel zur E-Mail-Ver-
schliisselung .verloren", so ist er nicht
mehr in der Lage, seine E-Mails zu ver-
schliisseln. Wesentlich gravierender ist
in diesem Fall aber die Tatsache, dass
nun auch keine E-MMails mehr entschliis-

Bild 4. Wiederherstellung ool die grofische Art: Dos Werkzeug KETEXE
aus dem Windows 2003 Resource Kit Tools
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selt werden kénnen. Ohne eine zentrale
Schltsselarchivierung wire jetzt guter
Rat teuer. Mithilfe der automarischen
Lertifikatsarchivierung von Windows
2003 ist das Zerifikats-Recovery jedoch
ein leichtes Unterfangen, dessen techni-
scher Ablauf im folgenden Abschnitt
geschildert wird. Dabel wird hier davon
ausgegangen, dass der private Schliissel
cines Benutzers verloren gegangen ist
ader korrumplert wurde. Dann wird die
Seriennummer des Zertifikats durch den
Zertifikats-Manager ermittelt. Dieser
extrahiert den privaten Schliisscl und
das Zertifikat aus der CA-Datenbank.
Das Export-Format ist .PKCS#7", es ist
mit dem &ffentlichen Schlilssel des KRA
Fertifikats verschlitssell. Der Zertifikats-
Manager kann das Key Recovery Tool
(KRT.EXE] oder auch CERTUTIL -Getkey
nutzen, um das PECS7#-File zu erstel-
len, Die PKCS#7-Datei wind dann zum
KRA transportiert. Weil diese Datei ver-
schliissell ist, kann nur der KRA den
privaten Schiiissel und das Zertilikat
entschlilsseln. Er entschliisselt das Fer-
tifikat und den privaten Schliissel von
der verschliisselten PKCS#7-Datei auf
einer Recovery-Workstation, wohei die
Extraktion d mit CERTUTIL-RECOVER-
EEY oder KRTL.EXE durchgefihrt wird,
Anschliefiend werden  der private
Schlissel und das Zertifikat in einer
PECS#12-Datei gespeicherl. Der KRA
sendet dann diese PKCS#12-Datei an
den Benutzer, welcher das Zertifikat und
den privaten Schlissel in den Zertifi-
katsspeicher importicren kann, Fir das
Key-Recovery steht grundsérzlich der
Einsalz der zwei Tools JCERTUTIL.EXE"
und KRT.EXE" zur Verfilgung. Dabei ist
LCERTUTIL" Bestandteil jeder Imple-
mentation  einer
Windows-2003-
CA und dient der
Verwaltung dieser
CA iiber die Kom-
mandozeile.  Oh-
whl beim Einsarz
von CERTUTIL
nach Meinung des
Autors sehr kryp-
tische Kommandos
zum Einsatz kom-
men, stellt dieses
Programm ein
sehr  michtiges
Tool zur CA-Ver-
waltung dar. MiL
Erscheinen der
Windows 2003
Eesource Kit Tools
stecht den Admi-

nistratoren mit dem Key Recovery Tool
(KRT.EXE] aber auch ein grafisches Uri-
lity zur Schliisselwiederherstellung zur
Verfigung: KERT verwendet ein grafi-
sches Frontend, das dann im Hinter-
grund wleder CERTUTIL aufrufi. Wie
ldult nun eine Wiederherstellung mit
CERTUTILEXE ah? Dazu muss zunichst
der folgende Befehl von der Komman-
dostelle aus vingegeben werden:

CERTUTIL -GETEEY <Seriennummer>
OUTPUTELOE

Wit diesem Befehl wird dann eine Da-
tei mit dem Namen ., OUTPUTBLOB® er-
zeugt, Dabei handelt es sich um eine
PECS#7-Datei, in der die KRA-Fertifi-
kate sowie das Benutzerzertifikat wnd
die Zerrifikatkerte enthalten sind. Dir
Kern dieser Dated st eine verschlisselte
PECS#7-Dated, die den privaten Schliis-
sel des KRA enthilt, Der Befehl:

Dir QUTPUTELOH

Zeigt dann den JOUTPUTBLOB* an.
Sollte nichts angezeigl werden, so ist
vermutlich die Seriennummer falsch
eingegeben worden, Mit

CERTUTIL -RECOVEREEY QUTPUTBLODE
W2KMAG. PFX

wird der private Schliissel aus dem
QUTPUTELOB in der Datei W2EMAG,
PFX wiederhergestellt, PCKS-Dateien mit
der Endung . PFX" {Private File Exchan-
ge) enthalten einen privaten Schiiissel,
Die Output-Datei wird dann mit einem
Kennwort verschlilsselt, Dazu muss man
nach der entsprechenden Aufforderung
ein neues Kennwort angeben und dieses
anschliefend bestitgen.

Eine solche Wiederherstellung ist aber
auch mit dem Werkzeug KRT.EXE"
maglich. Dazu miissen die Windows
2003 Resource Kit Tools installiert wer-
den. Diese sind unter der folgenden
Adresse zu finden:

http://www.microsoft.com/downla-
ads/details.aspxTFamilyI0=9d467a6
G-57ff-daef-96ee-

ELBc47S0cf Fd&DTsplayvLang=en

Mach dem Start des Tools KRT.EXE
kann die Certification Authority (CA]
ausgewiihlt werden, Tn dem Feld Search
Criteria® stehen diverse Moglichkeiten
zur Verfiigung, um das wiederherzustel-
lende Zertifikat zu ermitteln, Wir wiih-
len in diesem Artikel die .Certificate
Serial Number”. Die Seriennummer des
Zertifikates kann ermittelt werden, in-
dem die Zertifikatsserverkonsole gestar-
tet wird, Dot kann dann im Container

wwrLwIn20Mman.de



Marie-Curie-Stras
D-73538 Lorrg

Tel +49/0) Ta21/40 ¢
Fax +48/(0) 7621/40.9

sales@ibvinfo.c
wwiw ibvinfo.c

%

riinfnrmm Sie permanent {iber Hotfixes
und Service Packs. Die Installation erfolgt gemiiss threr
Di’ﬂniﬂm mmmmﬁ in Ihrum gmmnten Netzwerk.

; Und w m:r.han Eiu in Ihtaer freien Zeit?

R

LAusgestellte Zertifikate® die Serien-
nummer des Zertifikates-ans der Spalle
JSerfennummer” entnommen werden,
Diese ermittelte Seriennummer wind
dann im Feld Value" eingegeben; an-
schlieBend kann man auf .Search” kli-
cken und im Feld (Certilicales® wird
dann das wiederherzustellende Zertifi-
kal angeeeiglt, Mit einem Klick auf .Re-
cover” soll dann das Zertifikal wicder-
hergestellt werden. Im folgenden Fens-
ter muss der Plad zu dem wiederherzu-
stellenden Zertifikat angeben werden.
Mun wird eine Datei erstellt, die aus der
Seriennummer des Zertifikats und dem
Sulllx .PEX (Private File Exchatge] be-
sleht. Ein Beispiel wire der Dateiname
-616744a4000000000006.plx" Dic Ein-
gahe eines Kennwortes zum Schurz des
Zertifikates vor Misshrauch ist zwin-
gend. Das Bild 4 zeigt die Verwendung
des Key Recovery Tools, Dieses Zertifi-
kat muss dem Benuizer noch zur Verfii-
gung gestellt werden. Der Autor emp-
fiechll den Transport aul” cinem sicheren
Weg und it von einer unverschliissel-
ten Ubertragung per E-Mail ab, weil der
private Schliissel des Benutzers im
wiederhergestellten Zertifikat gespei-
chert ist. Befindet sich das Zertifikat
schliefilich auf dem FC des Benutzers, so
kann es dieser durch einen einfachen
Doppelklick installicren. Anhand der
Zqﬁlikafsuigcnﬁuhaﬁun wird der richti-
ge Zerrifikatsspeicher automatisch ge-
wihlt,

Auch hier wieder ein ganz wichliger
Hinweis fir die Praxis: Sollte bei der
Verwendung des Key Recovery Tools
{KRT] von Windows 20073 keine konfi-
gurierte CA angezeigt werden, obwohl
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eine CA installiert ist, liegt das daran,
dass KRT.EXE die englischsprachige
Version von CERTITIL.EXE verwendet.
Auch wer einen deutschen Windows
2003 Server cinsetzt, muss in dicsem
Fall eine englischsprachige Version von
CERTUTIL.EXE verwenden. Beim Aus-
tausch der CERTUTILEXE ist unbedingt
auch der DLLCACHE zu heachten. der
die Datel sonst wieder erserzen wilrde.
Die neue” Datei muss sowoehl in das
WVerzeichnis DLLCACHE als auch in das
SYSTEM32-Verzeichnis kopiert werden,

Eine zentrale Zertifikatsarchivierung
hirgt jedoch auch einige Gefahren, Da
wire zum einen die Bedrohung durch
Daten- oder Hardware-Diebstahl, Man
muss sich vorstellen, dass der CA-Ser-
ver gestohlen wird oder cin Angreiler
Zugriff auf die archivierten Zerfifikate
erlangt. Die gesamte PEI wire damit auf
vinem Schlag kompromittiert und alle
ausgestellten Zertifikare wiirden ihren
Bestimmungszweck verlieren. Die lol-
pen daven wiiren sicher [atal, Der
Administrator milsste jedes Zertifikat er-
neut ausstellen und auch Verfahren, die
wvon Zertifikaten abhiingiy sind, even-
tuell komplett erneur konfigurieren. Ge-
gen Daten- oder Hardware-Diebstahl
sollte man sich, wie bei allen wichtigen
Serversystemen, grundsétzlich mit Zu-
gangs- und Zugriffskonirollsystemen
schiitzen. Allerdings stellt auch der CA-
Administrator (Key Recovery Agent]
selbst eln weiteres Bedrohungspotential
dar. Da der KRA Zugrill aul similiche
archivierten Zertifikate hat, wiire s fiir
diesen cine leichte Aufgabe, verschliis-
selte Information zu entschliisseln und
so an geheime Informationen zu ge-

langen. [Im das Bedrohungspotential
Administrator’ zu reduzieren, helfen
organisalorische Malnahmen wie die
Einstellung won vertrauenswiirdigen
Administratoren nur nach eingehender
Priifung, die regelmifige Kontrolle der
CA durch einen Datenschutzbeauftrag-
ten, die Einrichtung des Vier-Augen-
Prinzips fiir die Wiedetherstellungs-
agenten oder auch die so gemannte
Role-Separation. Dabei handelt es sich
um ein neues Feature ciner Windows
2003 Enterprise CA, bei deren Verwen-
dung die einzelnen CA-Verwaltungsauf-
gaben an verschicdene Benutzer dele-
diert werden kénnen. Aber auch die
LRole Separation” kann jederzeit durch
einen lokalen Administrator fund damit
auch durch den Domiinen Administra-
tor) deaktiviert werden, Ebenso kann
dieser Personenkreis die CA-Rollen ver-
dndern. Abschlieffend soll nicht uner-
wihnt bleiben, dass auch hier die
Grundlage jeder Sicherungsmalinahme
natlirlich ein ordnungsgemiibes und
funktionierendes Backup ist. {fms)
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Webseite: http:/{www.it-training-grote.de.

Der Autor

windows 2000 Magazin 09,2004 55




