Smartcard Enrollment mit Windows Server 2008 und Windows 7

Seit Windows Server 2008 hat sich das Verhalten des Webenroliment fuer Windows
Server 2008 geaendert, dass keine Smartcard Registrierung fuer Benutzer ueber das
Webinterface ausgefuehrt werden kann.

Quelle:
http://technet.microsoft.com/de-de/library/cc732517(WS.10).aspx

Mit einer Windows Server 2003 PKI und Windows Vista / Windows 7 Clients kann
das Verhalten wie folgt geaendert werden:
http://www.it-training-grote.de/blog/?p=95

Dank Windows Vista und Windows 7 koennen jetzt Smartcard Zertifikate auch fuer
andere Benutzer ueber das Zertifikat-MMC Snapln ausgerollt werden.

Auf der Smartcard Enrollment Workstation muss die Smartcard Middleware Software
installiert werden. Hinweis: Fuer die Smartcard Enrollment Workstation sollten
zusaetzliche Sicherheitsmassnahmen getroffen werden.

Als erstes ein Registrierungs Agenten Zertifikat fuer die Smartcard Enrollement
Workstation ausrollen

Auf der Windows Server 2008 Enterprise CA eine neue Vorlage aktivieren.

i certsry - [2ertifizierungsstelle (Lokal)',RootCA* Zertifikatvorlagen]
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Wahlen Sie eine Zertifikatvorlage aus., die fur dieze Zertifizierungsstelle aktiviert werden sollen.
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Auf der Smartcard Enrollement Workstation eine MMC oeffnen und den
Zertifkatspeicher des Benutzers oeffnen.
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Dort unter Eigene Zertifikate ein Registrierungs-Agenten Zertifikat anfordern
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Zertifikate anfordern

Folgende Zertifikatbypen sind abrufbar, Wihlen Sie die Zerifikate aus, die Sie anfordern machten, und
klicken Sie anschlieRend auf "Registrieren”,
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N Es werden zusitzliche Informationen fir diese Zertifikatsregistrierung bendtigt. Klicken Sie
hier, um die Einstellungen zu kenfigurieren.
ey Recovery Sgent L) STATUS: Verfigbar Details
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Hat gefunzt
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Zertifikatinstallationsergebnisse
Folgende Zertifikate wurden registriert und auf diesern Cormputer installiert.
Active Directory-Registrierungsrichtlinie
Registrierungs-fgent o STATUS: Erfalgreich Details ~

Die folgenden Optionen beschreiben die Werwendung und den Galtigkeitszeitraum, die auf diesen
Fertifikattbyp zutreffen:

Schlisselveraendung: Digitale Signatur

Arvendungsrichtlinien: Fertifikatanforderungs-Agent

Giltigkeitszeitraum (Tage): 730

Zertifikat anzeigen

Fertig stellen



Alles sieht gut aus.

Zertifikat (3]
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ﬂ 2Zertifikatsinformationen

Dieses 2ertifikat ist fiir folgende Zwecke beabsichtigt:
+ Zertifikatanforderungs-Agent

Ausgestellt fiir:  Administrator
Ausgestellt von: RootCa

Giiltig ab 03, 11, 2009 bis 03. 11, 2011

? Sie besitzen einen privaten Schlissel fir dieses Zertifikat,

Ausstellererkl&rung

‘Weitere Informationen dber Zertifikate

Benutzerdefinierte V3 Zertifikatvorlage fuer die Smartcard Anmeldung erstellen mit
Schluesselarchivierung und ein paar anderen Besonderheiten

Eigenschaften der neuen ¥Yorlage
Antragztellemanme I Auzstellungsvoraussetzungen
Abgeldste Vorlagen | E nweiterungen | Sicherheit

Allgemein | Anforderungsverarbeitung I K.ryptografie

Yorlagenanzeigenane:
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Unterstiitate Zedifi- ~ windows Server 2008
zierungzztellen [Min.]:

Der Yorlagenname kann nach Arwenden der Snderungen auf disses
Reqister nicht mehr geandert werden,

Yorlagenname:

Smartcard-anmeldung-5 chlueszelarchivierung w2k

Guiltigkeitzdauer: Ermeusrungszeitraun;
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V¥ Zetifikat in Active Directory verdffentichen

[ Micht automatizch neu registisren, wenn ein identisches Zerifilat
bereits it Active Directony vorhanden izt

Yorhandenen Schitizzel flr automatizche Ermeverung won
[ Smartcard-Zertifikaten verwenden, falls Erstellung eines neusn S chiiizssel
nicht maglich ist
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Auf der Smartcard Enrollment Workstation eine erweiterte Zertifikatanforderung
auswaeh!l en und diom tAUuAfRergaigs twoinefr eenus waehl en
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Das Registrierungs-Agenten Zertifikat auswaehlen
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Windowes-Sicherheit @
Zertifikat bestatigen

Bestatigen Sie dieses Zertifikat, indem Sie auf "OK" klicken, Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”.

Weit lenutzers
r 11 Administrator
Aussteller: RootCA
Galtig ab: 03.11.2009 bis 03.11.2011

Zertifikateigenschaften anzeigen

Abbrechen
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Danach die Smartcard-Anmeldungsvorlage auswaehlen.



= Zertifikatregistrierung

Zertifikate anfordern

Sie kdnnen folgende Zertifikattypen anfordern, Wiahlen Sie die Zertifikate aus, die Sie anfordern machten,
und klicken Sie auf "Weiter”,
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& Es werden zusitzliche Informationen fir diese Zertifikatsregistrierung benotigt. Klicken Sie
hier, um die Einstellungen zu kenfigurieren.
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[] Alle Vorlagen anzeigen
Weitere Informationen dber Zertifikate

[ Weiter J’ Abbrechen

Einzuschreibenden Benutzer auswaehlen.

| Zertifikatregistrierung

Einen Benutzer auswahlen

Zum Anfordern eines Zertifikats im Auftrag eines anderen Benutzers geben Sie den formalen Namen oder
Doménennamen des Benutzers ein. Z. B, Vorname Nachname, Benutzername, oder
Domine\Benutzername,

Benutzername oder Alias:

VERWALTUNG\Smart.Card

Weitere Informationen dber das Registrieren von Zertifikaten im Auftrag eines anderen Benutzers

Registrieren ]’ Abbrechen




Benutzer einschreiben

Bei der Einschreibung wird der private Schluessel auf die Smartcard geschrieben
und der Benutzer zur Eingabe der Smartcard Pin aufgefordert.

| Zertifikatregistrierung
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Zertifikatinstallationsergebnisse

Folgende Zertifikate wurden registriert und auf diesem Computer installiert.

Active Directory-Registrierungsrichtlinie

@) Smartcard-Anmeldung

o STATUS: Erfolgreich

Detailz

[ Machster Benutzer ][ SchlieBen l

Jetzt kann man das ganze noch mit Hilfe von Gruppenrichtlinien verhuebschen
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Alternativ

Installation des Webregistrierungssupports auf einem Windows Server 2003

Assistent fir Windows-Komponenten

Windowsz-K.omponenten
‘whindows-F.omponenten konnen hinzugefligt baw, entfemt werden,

nach: |Mame
Klicken Sie auf die Kontrolkastchen der Komponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefiillke Kastchen kennzeichnen Kompotenten, die nur zum Teill
inztaliert werden, Khicken Sie auf "Details", um die Unterkomponenten anzuzeigen.
F.omponenten;
O mmndow 2Zertifikatdienste
0 m Wmdgwg klicken Sie auf die Kontrollk dstchen der Komponenten, die hinzugefiiol bew. entfemt Gr
E Zerifikal werden sallen. Grau gefiillte K.astchen kennzeichnen Fompanenten, die nur zunm Teil
el rstalliert werden, Klicken Sie auf "Details”, um dis Unterkomponenten anzuzeigen. r
(B 2ubehir . .
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Bezchreibung:  Ermoghcht daz Veroffentichen von webseaten auf dem Server, uber die
Zertifikate von einer Zertifizierungzstelle angefordert und aboenifen
I werden konnen.
& 125K | o
4 | Erfordericher Speicherplatz; 4.4 MB Dietails... |
= Werfiigbarer Speicherplatz; 1120901 MB o
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pussistent fir Windows-Komponenten

Zeitifik atdienzste-Clientk onfiguration
Dren Zentflatdensiechent emoghcht das Hosting der
Zetifiat sgenenmgsWebseten auf sinem separaten Wsbserves,

Compurenane: (<o - [Diachasben]|

Sie haben diesen Webchant 200 Weiterdestung von Anfordsnngen an
Untemehmrenszeitfizienngssiels korligunen. Wemﬁewzeﬂl'wummleda:
Standarduntemshimens-Richtinenmodul venwendst, muss auf desem Computer D
akiiviedt sean und Fesbeios vemwendat werden. Informatioren beziighch ded Aklivisnmng der
Drelegiesung finden Sie in der Hilfe unter "Computerkanten zu Delegisnngszwecken

«Zwiick | Weter> |  Abbiechen Hille




Der Computer mit der Webregistrierung muss A

Standard Meldung seit Jahren J

Webseite in die vertrauenswuerdigen Sites im IE uebernehmen



