Microsoft Netzwerkmonitor 3.3

Mit dem Netzwerkmonitor stellt Microsoft ein Tool zur Netzwerkanalyse von
Datenpaketen zur Verfugung. Mit Hilfe des Netzwerkmonitor kénnen Datenpakete im
Netzwerk gesammelt und zur Problembehandlung analysiert werden.

Der Netzwerkmonitor von Microsoft blickt auf eine lange Historie zurtick. Das erste
Microsoft Produkt mit einem Netzwerkmonitor war der im Systems Management
Server (SMS) enthaltene Netzwerkmonitor. Die Besonderheit des Netzwerkmonitor in
SMS war, dass dieser in der Lage ist, nicht nur den an den Computer, auf welchem
der Netzwerkmonitor installiert war, gesendeten und versendeten Datenverkehr zu
analysieren, sondern den gesamten Netzwerkverkehr.

Mit Windows Server NT war der Netzwerkmonitor das erste mal in einer
beschnittenen Version enthalten. Die wohl groRte Einschrankung war, dass der
Netzwerkmonitor nur in der Lage ist, direkt an den Computer gesendete oder
versendete Datenpakete zu analysieren. Mit Windows 2000 Server und Windows
Server 2003 wurde diese Funktionalitat in Form des Netmon 2 beibehalten.

Seit Anfang 2007 bietet Microsoft den Netzwerkmonitor als Version 3 aber auch als
eigenstandiges Produkt zum kostenlosen Download oder als optionales Update Uiber
Windows Update an. Die aktuelle Version des Netzwerkmonitor zum Zeitpunkt der
Erstellung dieses Artikels ist die Version 3.3.

Zu den Neuerungen von Netmon 3.3 zu Netmon 3.2 gehdéren:
Unterstitzung fur WWAN (Mobile Broadband) in Windows 7
volle Hyper-V Unterstitzung

Hinzufligen von Aliasen aus der Framezusammenfassung
Autoscrolling

Core Parser Set

Unterstitzung fur ETL (Event Trace Log)

Kommentierung von Rahmen

Netzwerkmonitor Experten
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Zur Installation und Betrieb von Netmon sind folgende Voraussetzungen zu schaffen:

1 Ein Betriebssystem mit Windows 7, Windows Server 2003, Windows Server
2003 Itanium, Windows Server 2008, Windows Vista, Windows Vista Business
64-Bit, Windows XP, Windows XP 64-Bit.

1 Zu den Hardwarevoraussetzungen gehdort ein PC mit 1 GHz Prozessor oder
schneller, 1 GB RAM oder mehr und mindestens 25 MB Festplattenplatz fir
die Installation
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Microsoft Network Monitor 3.3

Microsoft Network Monitor is a tool far viewing the contents of network packets that are being sent and received over a
live network connection or from a previously captured data file. It provides filtering options for complex analysis of
network data.

What's New
+ Frame Comments: Attach comments to frames in a saved capture file, Select the Frame Comments tab in the
lower-rnight window to add, view, edit, or delete comments.
+ API Extensions: APl methods have been added to enable access to conversation information, properties, field
display strings, and comments. For more information, see the Network Monitor APl Reference section of the Help.

*  Autoscroll: See the most recent traffic as it comesin, In a live capture, click Autoscroll on the main toolbar to
have the Frame Summary window automatically scroll down to display the most recent frames as they come in.
Click Autoscroll again to freeze the wiew in its present location,

+ Right-Click Add-to-Alias: Right-click the Source or Destination column in the Frame Summary window to add

A complete list of new features and known issues is available in the release notes in the Help directory.

To Give Feedback on Network Monitor 3.3
Please give us feedback on Network Monitor 3.3. Go to http.//go.microsoftcom/fwlink/PLinkiD=142458, and let
your opinion be heard, The survey requires you to log on with your Windows Live I0.

[To Learn More

Nach dem ersten Start des Netzwerkmonitors sollten Sie zuerst einige Einstellungen
prifen und gegebenenfalls anpassen. Dazu steht die Options Funktion in der
Netmon GUI zur Verfiigung. Auf der Registerkarte Capture kbnnen Sie Einstellungen
des temporaren Cache fir die Capture-Dateien und den Speicherort des Cache
festlegen.

Beachten Sie dabei besonders die Option Enable Conversations. Diese Funktion
ermdglicht das Zuordnen von durch Netmon gesammelten Datenpaketen zu den
einzelnen Prozessen auf dem Rechner. Dadurch erhalten Sie einen sehr guten
Uberblick tiber die Aktivitaten der einzelnen Prozesse, was gerade fir die
Fehleranalyse sehr hilfreich ist. Die Aktivierung dieser Funktion kann jedoch sehr viel
Prozessorleistung verlangen, so dass es moglich ist, diese Option auszuschalten.
Bevor Sie mit der ersten Erstellung einer Sammlung beginnen, muss die
Netzwerkkarte ausgewahlt werden, welche mit dem Netzwerk verbunden ist, aus
welchem Sie den Netzwerkverkehr analysieren méchte.

Ein weiterer essentieller Bestandteil eines Netzwerkmonitors sind Parser. Aufgabe
eines Parser in Microsoft Netzwerkmonitor ist die Zerlegung und Umwandlung von
gesammelten Netzwerkverkehr in fir Administratoren lesbarere Informationen.
Netmon wird mit einer Vielzahl von Parsern ausgeliefert; Parser kdnnen
nachinstalliert werden und mit Hilfe einer Parsersprache eigene Parser erstellt
werden, doch dazu mehr in einem spateren Teil dieses Artikels.

Beginnen Sie mit der Erstellung eines ersten Netzwerkcapture, indem ein neues
Capture Fenster Gber den Befehl New Capture in der Mendleiste getffnet wird und
der Capture Uber den Start Button gestartet wird. Einmal erstellte Netzwerkcapture
kénnen Uber die Menuleiste und der Option Save as als .CAB-Datei gespeichert und
fur eine spatere Verwendung erneut gedffnet werden.
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Wie Sie in der Abbildung sehen kénnen, ist der Conversations-Modus in Netmon
aktiv, so dass der gesammelte Netzwerkverkehr den einzelnen Prozessen auf der
Maschine zugeordnet werden kann. Der Conversations-Modus héngt an jeden Frame
eine Conversations-ID (ConvID) an, welche zur Zuordnung der Frames zu den
Prozessen verwendet wird. Im Conversations-Fenster werden die Prozesse
angezeigt und in einer Baumstruktur des Prozesses die am Datenverkehr beteiligten
IP-Adressen, sowie die Source- und Destination Ports.

Auf der Registerkarte Display Filter konnen Sie sich einen Uberblick tiber die
einzelnen Rahmen, in der die FrameNummer, der verwendete Prozess, Source und
Destination IP-Adresse, Protokoll Name und die Beschreibung des Rahmen
angezeigt werden verschaffen.

Zu jedem gesammelten Rahmen vermittelt das Fenster Frame Details weitere
Informationen. Zuséatzlich zu den Informationen auf der Registerkarte Display Filter,
werden im Fenster Frame Summary noch weitere Informationen angezeigt.
Schauen wir uns die einzelnen Rahmen, welche wahrend des Aufbaus einer TCP/IP
Verbindung erzeugt werden an:

SrcPort: 50528

Der Source Port gibt den Port an, welchen der FTP Client nutzt um mit dem FTP
Server eine Verbindung herzustellen

DstPort: FTP control(21)

Der Destination Port gibt den Ziel Port auf dem FTP Server an, in diesem Fall ber
den FTP Control Channerl Port 21

SequenceNumber: 3128016037 (OxBA71BCADS5)

Die Sequence Number wird fur die forlaufende Nummerierung der Datenpakete
verwendet

AcknowledgementNumber: 0 (0x0)



Bei der AcknowledgementNumber handelt es sich um die SequenceNumber des
nachsten Datenpaketes, um sicherzustellen, dass der Empfanger alle bisherigen
Pakete empfangen hat

DataOffset: 128 (0x80

Das DataOffSet Feld wird von TCP verwendet um anzuzeigen, wieviele 32-Bit Worte
im TCP-Header enthalten sind, um die Startadresse der IP-Nutzlast (Payload)
anzuzeigen

Window: 8192 ( Negotiating scale factor 0x8 ) = 8192)

Checksum: OxA2EOQ, Bad

Es wird eine Priifsumme zur Erkennung von Ubertragungsfehlern im TCP Protokoll
verwendet

UrgentPointer: 0 (0x0)

Der Urgent Pointer gibt zusammen mit der Sequence Number die Position des ersten
Byte der Nutzdaten in einem TCP Paket an.

Im Fenster Hex Details werden lhnen alle Datenpakete im Hexadezimal Format
angezeigt.

Nach erfolgter Analyse der DaDstPort: FTP control(21)tenpakete kann das Ergebnis
fur eine spatere Wiederverwendung gespeichert werden.

Nachdem wir uns einen Uberblick tiber die generelle Funktionsweise des
Netzwerkmonitor verschafft und einige grundlegende Begriffe geklart haben, ist es
Zeit, einen Netzwerktrace zu erstellen, um eine FTP Verbindung im Detail zu
analysieren und so weitere Funktionen von Netmon kennenzulernen.

Als Praxisbeispiel fur diesen Artikel wird der Verbindungsaufbau eines Windows
Server 2008 zu einem FTP Server unter Verwendung des FTP Programmes Filezilla
mit dem Netzwerkmonitor aufgezeichnet und die einzelnen Verbindungsschritte
durchleuchtet.

Starten Sie mit Hilfe von Netmon einen Netzwerktrace und starten Sie anschlie3end
das FTP Programm Filezilla, um eine Verbindung zu einem FTP Server aufzubauen.
Damit eine Verbindung erfolgreich etabliert werden kann, ist zunachst eine
Namensauflosung mit DNS durchzufthren.

7.862414 {DMSi.. 192.166.0.112 19216802  DNS DNSiQueryTd = 07087, QUERY (Standard query), Query For lt-training-grots. ds of bype Host Addr o clsss Internet
7.309214 DG, 192.166.0.2 192,680,112 DS DNSQueryTd = 07087, QUERY (Standard query), Response - Success, 54,233,176.2
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Frame Details Fq[ Hex petails x

& Ipvé: Sre - 192.169.0.112, Dest = 192.168.0.2, Next Protosol = UDP. Packetalif pecodess | 22 colums = Prot OFF: 0(0<00)  Frame OFF: 0(0x00) 5l Bytes: 60

E-Udp: SrePort = 62412, DstPort = DNS(53), Length = 45 oooo 0O 21 91 1% 27 DS OO0 21 70 DA 37 A6 0B 00 .! .'B. ip07..
SrcPore: 62412 OOOE 45 00 00 42 61 SD 00 00 80 11 00 00 CO 48 E..Bal.. ... i
DstPort: DNS|53) 00lC 0O 70 CO A8 00 Oz F3 CC 0O 35 00 2E 64 S5F .ph ..61.5..d_
Totallength: 46 (0x2E) 00zi 70 87 01 00 00 01 00 00 00 00 00 00 11 69 D «vvneeneenn. i
Checksum: 25695 (0x645F) 0035 74 2D 74 72 61 689 GE 69 6E 67 2D 67 7Z EF t-training-gro

- Dns: QueryId = Ox7087, QUERY (Standard guery) oQuery for it-training-gror [[P046¢ 74 65 02 64 65 00 00 01 00 O1 te.de.....

QueryIdentifier: 26807 (0x7087)

@ Flags: Query, Opecode - QUERY [Standard cuery), RD, Roode - Success
OuestionCount: 1 (Oxl)

AnswerCount: O (0x0)

NemeServerCount: O (0x0)

kdditionalCount: O (0x0}

# QRecord: it-training-grote.de of type Host Addr on class Internet —

Das Ergebnis des Netzwerktrace zeigt Innen im Detail einen Verbindungsaufbau des
Programmes Filezilla und eine DNS-Anfrage nach der Hostadresse des Ziel FTP-
Servers. Die DNS Abfrage ist erfolgreich und liefert die korrekte IP Adresse des
Hostnamen zurtick. Im Fenster Frame Details konnen Sie sehen, dass eine Abfrage
per UDP (User Datagram Protocol) erfolgt und als Source Port ein Random Port und



als Zielport der DNS Port 53 verwendet wird. Es erfolgt eine DNS Abfrage auf den
Namen des Zielservers, welche Sie auch im Fenster Hex Details sehen kdnnen.

Als né&chstes startet der TCP Verbindungsaufbau mit einem Random TCP Port,
gefolgt von dem Destination FTP Control Channel Port, der Angabe der Payload
Lange, der Sequence Number und dem Acknowledge (ACK) Flag. In dem Frame
Detail Fenster Sehen Sie wieder Detailinformationen zu dem Frame, wie die Window
Size.

Als né&chstes startet der Aufbau einer FTP Verbindung. Der FTP Request wird von
einem Random Port fir den FTP Benutzer WEB33 gestartet. Der FTP Server liefert
eine Antwort auf die Anfrage an Port 52112 und fordert zur Eingabe des FTP
Kennworts auf. Der Benutzer gibt das erforderliche Kennwort ein und der FTP Server
antwortet bei einer erfolgreichen Anmeldung mit 230 Login successful. Als nachstes
wird mit dem SYST Befehl das Betriebssystem des FTP Servers bestimmt, in diesem
Fall ein UNIX System und mit dem FEAT Befehl werden alle zusatzlichen FTP
Funktionen aufgelistet, welche zusatzlich zu den in RFC 959 gelisteten Funktionen
zur Verfiigung stehen.

Actives und Passives FTP

Zum Abschluld des FTP Verbindungsbeispiels folgt noch eine kurze Erklarung des
Active und Passive FTP. Erfahrungsgemalf ist die Verwendung des korrekten FTP-
Modus entscheidend fur einen erfolgreichen Verbindungsaufbau je nach verwendeter
Netzwerkinfrastruktur. Die FTP Spezifikation sieht zwei verschiedene Verbindungs-
Modi vor: Den aktiven und den passiven FTP-Modus.

Bei der Verwendung des aktiven FTP Modus sendet der FTP Client einen zufalligen
Port und seine IP-Adresse an den FTP Server mittels des PORT Befehls. Die
Datenuibertragung vom FTP-Server erfolgt Uber Port 20. Die Kommunikation erfolgt
ausschlief3lich tiber den FTP Control Port.



