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Sicherungs-Assistent der Zertifizierungsstelle

Zu zichernde Elemente
Sie konnen individuelle Komponenten der Zertifizierungzstellendaten sichern.

W ahlen Sie Elemente, die gezichert werden sallen:
¥ PErivater Schiiizzel und Zertifizierungsstellenzertifik at

V¥ Zetilikatdatenbank und Zertifikatdatenbankprotokal
[T Inkrementelle Sicherung durchfibren

Sicherungspfad:

C:heabackup Durchsuchen. .

Hirwweis: Dag Sichemngsverzeichniz muss leer zein.

< Zuruick, Wieiter » Abbrechen

Sicherung des Exports

Sicherungs-Assistent der Zertifizierungsstelle

Kennwort auswahlen
Fiir Wer- und E ntechliizeelung von Nachichten zind ein affentlicher und ein
privater Schlizzel efforderich. Sie mizsen ein Kennwart fur den privaten Schilizzel
angeben.

Diezes Kennwort izt fur den Zugrff auf den privaten Schliszel und die Datei des
Zertifizierungzstellenzertifik.ats erforderlich.

Kenmaort:

k.ennwort bestatigen:

HEREHRHHHK

Halten Sie dieges K.ennwort gebeim, um die Sicherheit des privaten Schiizzels zu
gewahileizten.

< Zuriick I Wweiter » I Ahbbrechen

Datenbank Sicherung
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Assistent fiir Windows-Komponenten

Windows-K.omponenten
YWindows-K.omponenten konnen hinzugefugt baw. entfernt werden,

Klicken Sie auf die Kontrollk aztchen der Komponenten, die hinzugefiigt baw. entfermt
werden zollen. Grau gefullte kK.astchen kennzeichnen K.omponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

K.ompanenten:

] gl tindows SharePaint Services 0.0 ME ;I
| Winduws-B ereitztelungsdienste 34.0MB
‘W [ Zertifikatdienste 1.4 ME
Eul:uehi:ir und Dienstprogramme h.0MB j

Beschreibung:  Inztalliert eine Zertifizierungzstele 2um Auzstellen von Lertifik.aten flir den
Gebrauch in Sicherheitzprogrammen, die offentliche Schilizzel venwenden.

Erforderlicher Speicherplatz; 29 KB Details |
1203724 MB —

Yerfligbarer Speicherplatz:

<Zuiick | weiter> | abbrechen | Hire |

IP Adresse des alten Servers aendern, Server umbenennen, und neu starten

Dem neuen PKI Server den gleichen Namen und IP Adresse wie fuer den alten PKI
Server vergeben (Nicht zwingend notwendig, wichtig ist, dass der Name der CA nicht

veraendert wird).

Rolle Zertifikatdienste auf dem Windows Server 2008 installieren



Assistent "Rollen hinzufiigen™

ﬁ:& Serverrollen auswihlen

Vorbemerkungen Wahlen Sie fiir die Installation auf dem Server eine oder mehrere Rollen aus.
Rallen: Beschreibung:
AD-Zertifikatdienste [_] Active Directory Lightweight Directory Services e

zum Erstellen von

Rollendienste [ Active Directory-Domanendienste Zertifizierungsstellen und
tallat [ Active Directory-Rechteverwaltungsdienste dazugeharigen Rollendiensten
= typ [] active Directory-verbunddienste verwendet, die Thnen das Ausstellen
Zertifizierungsstellentyp Active Directory-Zertifikatdienste und Veln"l'_la Iter:jvon ZEI‘tIfIkEtIEI'I .
) B ] ermdglichen, die in einer Vielzahl von
Privater Schiiissel E ;n;?;dunisserver Anwendungen verwendet werden.
ateidiens
Kryptografie |:| DHCP-Server
Zertifizierungsstellenname [] ons-server
Giiltikei [ bruckdienste
|:| Faxserver
Zertifikatdatenbank D Hyper-¥
Bestitigung ] netzwerkrichtiinien- und Zugriffsdiensts

[] Terminaldienste

[] ubDI-Dienste

Ergebnisse [] webserver (115)

[ windows Server Update Services
[ windows-Bereitstellungsdienste

Status

Weitere Informationen zu Serverrollen

< Zuriick | Weiter = I Installieren Abbrechen

Installation zusaetzlicher Rollendienste



Assistent "Rollen hinzufiigen™

Rollendienste auswihlen

Vorbemerkungen
Serverrollen
AD-Zertifkatdienste
Rollendienste
Instalationstyp
Zertifizierungsstellentyp
Privater Schitissel
Kryptografie
Zertifizierungsstellenname
Zertifikatdatenbank
Webserver (IIS)
Rollendienste
Bestitigung
Status

Ergebnisse

Wahlen Sie die zu installierenden Rollendienste fir Active Directory-Zertifikatdienste aus:

Rollendienste:

Zertifizierungsstelle

Zertifizierungsstellen-Webregistrierung
Online-Responder
[] Registrierungsdienst fiir Netzwerkgerte

Weitere Informationen zu Rollendiensten

Beschreibung:

Die Zertifizierungsstellen-
Webregistrierung stellt eine einfache
Webschnittstelle bereit, die Benutzern
das Ausfihren von Aufgaben
erméaglicht, z. B. Anfordern und
Erneuern von Zertifikaten, Abrufen
van Zertifikatsperrlisten {CRLs) und
Registrieren fiir smartcard-Zertifikate.

< Zurlick | Weiter = I Instaliieren Abbrechen

Unternehmens CA auswaehlen

Stammzertifizierungsstelle

Vorhandenen Schluessel der alten Zertifizierungsstelle auswaehlen




| Assistent "Rollen hinzufigen”™

Privaten Schliissel einrichten

Vorbemerkungen

Serverrollen

AD-Zertifikatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp

Vorhandenes Zertifikat
Zertifikatdatenbank
Webserver (IIS)
Rollendienste
Bestatigung
Status

Ergebnisse

Die Zertifizierungsstelle bendtigt einen privaten Schiiissel, um Zertifikate fir Clients zu generieren und
auszustellen. Geben Sie an, ob Sie einen neuen privaten Schiissel erstellen oder einen vorhandenen Schitssel
verwenden méchten.

r

W

Neuen privaten Schlissel erstellen

Verwenden Sie diese Option, wenn Sie keinen privaten Schiissel besitzen oder einen neuen privaten
Schliissel erstellen méchten, um die Sicherheit zu erhihen. Sie werden aufgefordert, fir den privaten
Schiissel einen Kryptografiedienstanbieter auszuwahlen und eine Schiisselldnge anzugeben. Zum
Ausstellen neuer Zertifikate miissen Sie zudem einen Hashalgorithmus auswahlen.

Vorhandenen privaten Schliissel verwenden
Verwenden Sie diese Option, um beim erneuten Installieren einer Zertifizierungsstelle zuvor ausgestellte
Zertifikate weiterverwenden zu kbnnen, um die Kentinuitst zu gewshrleisten.

(¢ Zertifikat auswahlen und dazugehérigen privaten Schliissel verwenden
Wahlen Sie diese Option, wenn auf diesem Computer ein Zertifikat vorhanden ist oder wenn Sie ein
Zertifikat importieren und den dazugehirigen privaten Schliissel verwenden méchten.

¢~ vorhandenen privaten Schiiissel auf diesem Computer auswahlen

Wahlen Sie diese Option, wenn Sie private Schilissel von einer vorherigen Instalation beibehalten
haben oder einen privaten Schiiissel aus einer anderen Quelle verwenden machten.

eitere Informationen zu &ffentlichen und privaten Schliisseln

< Zuriick | Weiter = I Installieren Abbrechen

Angabe des Pfades und des Kennworts




Auswihlen eines vorhandenen Zertifikats
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Assistent "Rollen hinzufiigen"

AD-Zertifikatdienste

Zertifikatdatenbank
Webserver (II5)

Raollendienste
Bestatigung
Status

Ergebnisse

Auswihlen eines vorhandenen Zertifikats

Zum Verwenden eines privaten Schiiissels, der mit einem Zertifikat verknipft ist, miissen Sie das Zertifikat
auswahlen, Maglicherweise missen Sie ein Zertifikat importieren, wenn es nicht auf diesem Computer
verflgbar ist. Das ausgewahlte Zertifikat und die dazugeharigen Eigenschaften werden fiir diese
Zertifizierungsstelle verwendet.

Zertifikate:

Antragsteller | Ausgestellt von | Ablaufdatum | Importieren... |
—g RootCA RootCA 30.09.2017
Eigenschaften... |

™ | Verstarkte Sicherheitsfeatures fiir den privaten Schiissel verwenden, die vom
Kryptografiedienstanbieter bereitgestellt werden (dies erfordert maglicherweise
eine Administratorinteraktion bei jedem Zertifizierunagsstellenzugniff aufden
privaten Schilissel)

« Zuriick I Weiter > Instaliieren Abbrechen

Angabe des Pfades zur CA Datenbank




Assistent "Rollen hinzufiigen"

Zertifikatdatenbank konfigurieren

Vorbemerkungen In der Zertifikatdatenbank werden alle Zertifikatanforderungen, ausgestellte Zertifikate sowie gesperrte oder
abgelaufene Zertifikate aufgezeichnet. Mit dem Datenbankprotokoll kann die Verwaltungsaktivitat fiir eine

Serverrollen Zertifizierungsstelle Gberwacht werden.
AD-Zertifkatdienste

Rollendienst= Speicherort der Zertifikatdatenbank:

Installationstyp |C:‘\Window5‘!;ystem32\€erﬁ.og MI

Zertifizierungsstellentyp [~ vorhandene Zertifikatdatenbank aus vorheriger, Instzllation an diesem Speicherant verwenden

Privater Schiissel Speicherort des Zertifikatdatenbankprotokolls:

Vorhandenes Zertifikat IC:‘\Windows\ﬁystemSE\,Cerﬂ_og Durchsuchen... |

rtifikatdatenbank

Ergebnisse

< Zuriick | Weiter = I Installieren Abbrechen

Auswahl zusaetzlicher Rollendienste




Assistent "Rollen hinzufiigen™

Installationsauswahl bestitigen

Vorbemerkungen
Serverrollen
AD-Zertifikatdienste
Rollendienste
Installationstyp
Zertifizierungsstellentyp
Privater Schiissel
Vorhandenes Zertifikat
Zertifikatdatenbank
Webserver (II5)
Rollendienste

tatigung

Status

Ergebnisse

Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste bzw. Features zu installieren.

' 1Warn-, 2 Informationsmeldungen folgen unten

G_:) Der Server muss nach Abschluss der Installation méglicherweise neu gestartet werden,
“ | Active Directory-Zertifikatdienste

Zertifizierungsstelle

1, Der Name und die Dom&neneinstellungen dieses Computers kinnen nach der Installation der
— Zertifizierungsstelle nicht mehr gedndert werden.

Zertifizierungsstellentyp: Stammzertifizierungsstelle des Unternehmens
Kryptografiedienstanbieter: Microsoft Strong Cryptographic Provider
Kryptografiedienstanbieter-Interakt Deaktiviert

ion zulassen:

Giiltigkeitsdauer des Zertifikats: 30.09.2017 10:14

Definierter Name: CM=RootCA, DC =i, DC -4l

Speicherort der C:\Windows\system32'\CertLog
Zertifikatdatenbank:

Speicherort des Ci\Windows\system32'\CertLog

Zertifikatdatenbankprotokolls:
Zertifizierungsstellen-Webregistrierung
Online-Responder

! Webserver (II5)

-
1% \WWaitara Tnfarmatinnan =m lindawe -Zuctamraces rcranManznar AZDRY A = Ontimicran _I

Informationen drudken, per E4Mail senden oder speichern

< Zuriick Weiter = | Insiallierenl Abbrechen

Installation wird durchgefuehrt




Assistent "Rollen hinzufiigen™

Installationsstatus

Vorbemerkungen Die folgenden Rollen, Rollendienste bzw. Features werden installiert:
Serverrollen
AD-Zertiflkatdienste

Rollendienste

Active Directory-Zertifikatdienste
Webserver (IIS)

Windows-Prozessaktivierungsdienst
Installationstyp

Zertifizierungsstellentyp
Privater Schitissel
Vorhandenes Zertifikat
Zertifikatdatenbank
Webserver (II5)
Rollendienste

Bestatigung

Ergebnisse

glﬁ

Installation wird initialisiert. ..

= Zuriick Weiter > Instaliieren Abbrechen

Installation wird fertig gestellt



Assistent "Rollen hinzufiigen™

~ @ Installationsergebnisse
B

Vorbemerkungen
Die folgenden Rollen,

Serverrollen

Rollendienste bzw. Features wurden erfolgreich installiert:

AD-Zertiflkatdienste ~| Active Directory-Zertifikatdienste U Installation war erfolgreich =

Raollendienste

Installationstyp

Zertifizierungsstellentyp Online-Responder

Privater Schidissel ~! Webserver (IIS) U Installation war erfolgreich
Vorhandenes Zertifikat Die folgenden Rollendienste wurden installiert:

Zertifikatdatenbank Webserver

Webserver (II5)

Die folgenden Rollendienste wurden installiert:
Zertifizierungsstelle
Zertifizierungsstellen-Webregistrierung

Allgemeine HTTP-Features

Statischer Inhalt
Rollendienste Standarddokument fa:

Bestitiguna Verzeichnissuche
HTTP-Fehler

Il HTTP-Umleitung

Anwendungsentwicklung

ASP
ISAPI-Erweiterungen

Protokolien

Integritdt und Diagnose
HTTP-Protokollierung

A
innstonls J

Installationsbericht drucken, per E4Mail senden oder speichern

Zertifikatdienste stoppen und starten

Administrator: Fingabeaufforderung

| Schliefien |

C:\Qsers\administratur.STIFTUNG)net stop certsuc && net start certsuc

Active Directory—-Zertifikatdienste
i Directory—Zertifikatdienste

Directory—Zertifikatdienzte
Directory—Fertifikatdienszte

C:xlzepzradministrator . STIFTUNGS

wird heendet.
vurde erfolgreich heendet.

wird gestartet.
vurde erfolgreich gestartet.

Import der exportierten Registry Informationen auf der neuen CA.

Vor dem importieren muss der Inhalt der Registrierungs-Datei geprueft werden und

bei zum Bsp. anderen Servernamen
vorgenommen werden.

und Datenbankpfaden eine Anpassung




Datei Bearbeiten Format Ansicht ?

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE‘\SYSTEM\CurrentControlset\services\Certsvc]

"Type"=dword: 00000010

"start"=dword: 00000002

"ErrorControl”=dword: 00000001

"ImagePath"=hex(2):43,00,3a,00,5c,00,57,00,49,00,4e,00,44,00,4f,00,57,00,53,00,%
5¢,00,73,00,79,00,73,00,74,00,65,00,6d,00,33,00,32,00,5c,00,63,00,65,00,72,%
0o0,74,00,73,00,72,00,76,00,2e,00,65,00,78,00,65,00,00,00

"DisplayName”="Zertifikatdienste"”

"ObjectName"= Loca1s¥stem”

"Description”="Erstellt, verwaltet und entfernt X.509-Zertifikate fir Anwendungen wie z. B. 5/MIME und S5L. W

[HKEY_LOCAL_MACHINE\SYSTEM CurrentControlset'services\Certsvch\Configuration]

"setupstatus”=dword:00002003

Uartdvgt="pontialt

‘DBDirectory”="C:"\WINDOWS" \system32' \CertLog"

‘DBELOogDirectory”="C: "\ \WINDOWS" \system32'\\CertLog"

‘DBTempDirectory” VWINDOWSY W system32y \CertLog”

'DBSystemDirectory'—”c:\\WINDDWS\{system32\\certLog”
S TUTRCUUTTO —LMUI U UUUUUU LS

"LDAPF1ags"=dword: 00000000

"DBF1ags =dword:000000b8

"version"=dword: 00020002

"DBLastRecovery”=hex:32,ea,fa,b8,3e,bb,c8,01

"DBLastFullBackup”=hex:de,23,2b,41,ee,a6,c9,01

[HKEY_LOCAL_MACHINE'\SYSTEM \CurrentControlset'Services\Certsvc\Configuration'RootCA]
"SetupStatus”=dword: 00000003

"D5ConfigDN"="CN=Configuration, oc=jjiis oc—1N"
"DsDomainDN"'="DC= ,DC= "
"viewageminutes"=dword: 00000010

"viewIdleMinutes =dword: 00000008

"CaType"=dword: 00000000

"UseD5"=dword: 00000001

"ForceTeletex"=dword: 00000012

"signedattributes"=hex(7):52,00,65,00,71,00,75,00,65,00,73,00,74,00,65,00,72,%
00,4e,00,61,00,6d,00,65,00,00,00,00,00

"CommonName''="RooTCA"

"Enabled"=dword: 00000001

"policyFlags"=dword: 00000000

"certenrollcompatible"=dword: 00000000

"CRLEditF1ags"=dword: 00000100

"CRLF1ags"=dword: 00000002

"Interfacerlags"=dword: 00000040

"Enforcex500NameLengths "=dword: 00000001

"SubjectTemplate"=hex(7):45,00,4d,00,61,00,69,00,6c,00,00,00,43,00,6F,00,6d,00,%
A 00 6T .00 . 60 00 . d4e 0061 . 00.Ad_OD_A5.00.00_00_4F _00.72 _00.67.00.61.00_6e_"

Importieren der Konfiguration

Registrierungs-Editor

h Durch das Hinzufiigen von Informationen kinnen Werte unbeabsichtiot gedndert oder geldscht
L werden, so dass Komponenten nicht mehr richtig funktionieren. Wenn Sie der Quelle von
C:\ca-backup\CA.reg nicht vertrauen, sollten Sie die Informationen nicht zur Registrierung hinzufiigen.

Machten Sie den Vorgang fortsetzen?

Ja I Mein

Die importierten Einstellungen in der Registry



Die Zertifikatdienste neu starten

Die CA wurde komplett wiederhergestellt



