Forefront TMG EE Migration von ISA Server 2006 EE
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Zertifikate exportieren
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< Zuriick

ISA Server herunterfahren

Windows herunterfahren

N

‘Wie méchten Sie wargehen?

IHerunterfahren j

Beendet die Sitzung und Fahrk Windowes herunter, so dass
der Computer ausgeschaltet werden kann.

r—Ereignisprotokallierung
wWahlen Sie die Option, die am besten beschreibt, warum
der Computer heruntergefabren werden soll.

DOption: [ Geplant

Anderer Grund {geplant) j

Ein Neustart bzw, Herunterfahren wurde aus einem
unbekannten Grund durchgefihrt,
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EMS Installation
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Vorbereitungstools ausfuehren

Forefront TMG-Yorbereitungstool
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Installationsassistenten starten

Forefront TMG-¥orbereitungstool

Yorbereitung abgeschlossen

Alle erfforderichen Funktionen wurden installiert und kanfigurie

+ Wwindows-Follen und -Features [Installation erfolgreich)

¥ Forefront ThG-nstallations-Aasistenten starten

it

< Zuriick. I Fertig stellen I Abbrechen

Hilke:

Neustart erforderlich

i‘é‘- Forefront TMG Unternehmen Installations-Assistent

Ein Meustart des Computers ist erforderlich. Sie missen
den Computer neu starten, bevor Sie Forefront TMG
installieren,

| Grafe

fte
efront

at i'é" Forefront TMG Unternehmen Installations-Assistent ) =
s Willkommen beim Installations-Assistenten fiir

Forefront TVIG Unternehmen!

in

Threat Management Gateway EE vorbereitet

Die Startbedingungen werden dberpriift

Warken Sie, wahrend die Installation won Microsoft Forefront

wird,




EMS installieren

fi Forefront TMG Unternehmen Installations-Assistent
Setup-Szenarien

'ahlen Sie den Forefronk TMG-Installationskyp fir den Computer aus,

{~ Forefront TMG-Dienste und -Yerwaltung

Forefront TMGE-Dienste und -Funktionen werden installiert, 2usatzlich wird die Forefronk
THMG-Yerwaltung zum Yerwalten won Forefront TMG-Computern installiert,

= Mur Forefront TMG-Yerwaltung

Die Yerwaltungskonsole wird installiert, umn Forefront TMG-Computer remote zu verwalten,

{* Enterprise Management Server fiir zentralisierte Arrayverwaltung

Der Compuker wird Fir die zentralisierte Yerwaltung von Forefront TMG-Arraws verwendet,

< Zuriick I Weiker = I abbrechen |

Vorhandes Unternehmen kopieren oder neu erstellen i Neu erstellen auswaehlen
und die ISA Server 2006 EE Konfiguration exportieren. Bei dem Beittrit zu einem

existierenden Unternehmen wird die Umgebung im Mischmodus installiert. Hier sind
zusaetzliche Schritte erforderlich.

fii Forefront TMG Unternehmen Installations-Assistent

Enterprise Management Server-Konfiguration

Wahlen Sie aus, ob Sie eine neus Farefrant TME-Unkernebmenskonfiguration erstellen ader
eine vorhandene Konfiguration auf diesen Enterprise Management Server (EMS) replizieren.

{~ Meue Unternehmenskonfiguration auf diesem EMS erskellen

f* Eine vorhandene Unternehmenskonfiguration auf diesen EMS kopieren

< Zuriick, I Weiter I Abbrechen




Konfigurationsspeicherserver replizieren, damit der EMS Zugriff hat

osoft Internet Security and Accele n Server 2006
Datei  Akbion  Ansicht 2

& = el c=RE R JONO)
{53 Microsaft Internet Security and Acceler Microseft
5. i i o
5] !Jnti’g;i:sgmansnchthmen m;mm&%%rm Konfigurationsspeicherserver: sry-L,.. .. ** > * “w.local Standardrichtlinie
Entesprise Editian
[ Standardrichtinie s
< Uik h efzwerke " o
Unternehmensrichtli
| L3 unemshmens Addins \ oolbox \(ufgeben (=
= Arrays Protokolle
= = Benutzer
~E] Dberwachung Die Standardrichtlinie kann nicht |af haft: Konfi Li ich lizi [ 2 [ ]||richtinie der Unternehmensrichtlinie —
R Fremalrichtinie (8ad pyrm | 0 igenschaften von Konfigurationsspeicherserver replizieren T
igefiigt werden kinnen, Des W

3 Wirtuelle private Netzwerks

= : Aligemein |
Konfiguration Sie kiinnen Arra: In in d
yregeln in der Fire Netzwerkabiekt
1§ Problembehandiung Sie kinnen Ihre sigenen Unterneh | Netzwerkohjekte
heu - Bearbeiter Léschen
[ Name: Konfigurationsspeichersarver repliziersn ™ t
-\ﬁ 3 Unternehmensnetzwerke
[0 Netzwerksatze
In diesem Computersatz enthaltene Computer, Adresshereiche und OB Compt
Rei., * | Mame Subnetze: | Bedingung | omputer
3 Adressbereiche
vor der Array Name [ 1P-adressen I [ subnetze
e i e 5 [ Computersitee
ﬂ srr Ay ISR 'y Belisbig

Arrayfirewallr 5 Konfigurationsspeichersers

;5:{] Unkernehmens-Rematever
3 URL-55tze
3 Doméanennamensatze

Arrayregelin

Nach der Arrayfirewallrichtlinie Bearbsitan.., | Loschen
[#] Letete Standardregel .y alle Benutzer N
Beschreibung alle Konfigur ationsspeicherserver, die mit dem
{optional): Iokalen Konfigurationsspeicherserver replizisrt
werden, U
Bereich: Unternshmen

[+ Abbrechen Ubernehmen

Angabe des CSS

Mehrere Mamen gefunden

Mehrere Objekte stimmen mit dem Namen "sr-S5" Lberein. ' ahlen Sie
rr!indextem ein Objekt aus der Liste aus, oder geben Sie den Mameh emeut
gt

[bereinstimmends Hamer:
Hame [ROMN] | Bezchreibung | Ordner |

1 SR 154-Server 01 TSR S Lo clort/ B
1 SR R IS&4-Server 02 MR - o clort /B

[ I Abbrechen




Suchen des Konfigurationsspeicherservers

f Forefront TMG Unternehmen Installations-Assistent [ <]

Konfigurationsspeicherserver suchen

Leqgen Sie den Korfigurationsspeicherserver Fir die Replikation und dis
Anmeldeinfarmationen Fir die Yerbindung mit dem Server Fest.

Kaonfigurationsspeicherserver (vollsténdigen Domanennamen eingeben):

Isrv—m Jocal Durchsuchen... I

r— Anmeldeinformationen Fir Yerbindung

& [ber die &nmeldeinformationen des angemeldeten Benutzers vetbinden

" Uhber dieses Konto verbinden:

Benutzername: |

Kenmwork: |

< Zuriick Weiter = Abbrechen

ACHTUNG:

i'é" Forefront TMG Unternehmen Installations-Assistent

Konfigurationsreplikation - Warnung

Det Fiir die Replikation ausgewahlte Konfigurationsspeicherserver gehért zu einem IS8
Server 2006-Unternehmen,

Konfigurationsspeicherservers verwendet wird, aus einer friheren Yersion des
Produkts repliziert wird, wird das Produkk im gemischten Unternehmensmodus
ausgefihrt,

2 Wenn die Konfiguration, die Fir die Installation des

Im gemischten Unternehmensmodus ist die Verwaltung auf Unternehmensebene
auf 154 Server 2006-Funktionen beschrankk, Dariber hinaus sind Objekte auf
Unternehrmensebene schreibgeschiitzt, wenn das Unternebmen von der ISA
Server 2006-Yerwaltungskonsole aus verwaltet wird,

Sie sollten sich im Produktbereitstellungshandbuch eingehend dber den
gemischten Unternebmensmadus informisren, bevor Sie den Worgang
fortsetzen,

Klicken Sie auf "Zuriick”, um einen anderen Konfigurationsspeichersarver

auszuwahlen. klicken Sie auf "weiter", um den ausgewshlken IS8 Server
2006-Konfigurationsspeicherserver zu werwenden,

< Zuriick. I Weiter = I Abbrechen

Ueber das Netzwerk replizieren




i'é'- Forefront TMG Unternehmen Installations-Assistent

Forefront TMG-Konfigurationsreplikationsquelle

wahlen Sie den Pfad aus, won dem die urspringliche Forefront TIMG-Konfiguration repliziert
werden soll,

Sie kinnen die urspriingliche Forefronk Threat Management Gateway-Konfiguration von
Konfigurationsspeicherserver dber das Metzwerk replizieren oder sie won Sicherungsdateien
wiederherstellen. Die Replikation Gber eine langsame Metzwerkyerbindung (10 MEBit/s oder weniger)
kann sehr lange dauern, besonders wenn das Unternehmen ein grofie Anzahl an Arrays enkhalt.

+ Uber das Metzwerk replizieren
W ahlen Sie diese Option aus, wenn dber eine schnelle Metzwerkyverbindung repliziert wird,

" van den wiederhergestelten Sicherungsdateisn kopisren

Wahlen Sie diese Option aus, um die Installationszeit bei einer langsamean
Metzwerkverbindung zu kirzen, oder wenn das Unternehmen eine grafie Anzahl an Arrays
enthalt,

‘Wiederhergestelter Datenardner:

| Durchsuchen. . . |
< Zuriick I \Weiter = I Abbrechen |

Bereitstellung in einer einzelnen Domaene

i'é’- Forefront TMG Unternehmen Installations-Assistent Ed I

Bereitstellungsumgebung Fiir das Unternehmen

gind die Forefront Threat Management Gateway-Unkernehmenscompuker in einer einzelnen
Domane oder Obergreifend Ober wertrauenswlrdige Domanen bereibgeskelt?

* Bereitstellung in einer einzelnen Doméne

‘Wahlen Sie diese Option, wenn sich alle Forefront Threat Managerment
Gateway-Computer und der Konfigurationsspeicherserver in derselben Domane baw, in
Dornanen, zwischen denen eine Yertrauensstellung besteht, befinden.

{" Bereitstellung in einer Arbeitsgruppe

‘Wahlen Sie diese Option, wenn sich die Forefronk Threat Management Gateway-Computer
und der Konfigurationsspeicherserver in einer Arbeitsgruppe oder in Domanen, awischen
denen keine Yertrauensstellung besteht, befinden. Wenn Sie diese Option auswahlen,
muss ein Serverzertifilkat auf diesem Computer installiert werden,

Serverzertifikat: | Durchsucher,. ., |

Zertifikatkennwort: I

Informationen finden Sie in der Installationsanleitung.

< Zuriick I Weiter = I Abbrechen |

@ Diese Einstellung kann nach Abschluss der Installation geéndert werden, Weitere

Hinweis, dass keine multiplen Forefront TMG Unternehmen erstellt werden sollten



i‘é’- Forefront TMG Unternehmen Installations-Assistent B

Neues Unternehmen - Warnung

Dieser Computer wird als neuer Konfigurationsspeicherserver konfiguriert,

erstellen. Arravs kinnen nur won dem Unternehmen verwaltet werden, zu dem
sie gehdren, Das Erstellen mehrerer Unternebmen erschwert die zentrale
verwaltung aller Arraycomputer in der Organisation,

2 Es wird empFohlen, dass Sie ein einzelnes Unternehmen in hrer Organisation

Klicken Sie auf "Zurick und wahlen Sie die Option "Replikat der
Unternehmenskonfiguration erstellen”, wenn das Unternehmen bereits auf
einem anderen Konfigurationsspeicherserver kanfiguriert ist,

Klicken Sie auf "weiter", um den Assistenten Fortzusetzen, wenn dies der erste
Konfigurationsspeicherserver in der Organisation ist,

< Zurilick I ‘Weiter = I Abbrechen

TMG Enterprise neu erstellen

iin'.!r" Forefront TMG Unternehmen Installations-Assistent

Neues Unternehmen erstellen

Dieser Compuker wird als Konfigur ationsspeicherserver FOr das neue
Inkernehmen konfiguriert,

Unkernehmensname: |”|

Beschreibung: |

< Zuriick, I Weiter = I Abbrechen |

Danach kann die TMG-Verwaltungskonsole gestartet werden



% Forefront TMG

Datei  Aktion  Ansicht 7

E=|

" Forefront
Threat Management Gateway 2010

B Unkernehmen

- a Konfigurationsspeicherserver: SRY-EMIREMSO 1. local
rrays

(i) Klicken Sie hier, um mehr iiber das Programm zur Yerbesserung der Benut dlichkeit zu erfah

willkommen

/ \(Hike N

whllkommen bei Microsoft Forefront Threat Management Gateway

Farefront TMG ist eine erweiterbare Firewallsung, Forefront TMG wurde zur Unterstitzung von Umgebungen mit mehreren Netzwerken
entwickelt und bietet hoch integrierte YPH-Funktionen, erweiterbare Benutzerauthentifizierungsmodelle, umfassende Uberwachungs- und
Alarmbenachrichtigungen sowie Remateverwaltungsoptionen,

Produkthilfe anzeigen

Verwenden Sie die Produkthilfe, um sich iber die Bereitstellung von Forefront TMG zu informieren,

Forefront TMG-Rollen definieren

Verwenden Sie die verfligbaren Links Fir die Bereitstellung von Forefront TMG,

Microsoft Forefront-Website aufrufen
Auf der Forefront TMG-website kinnen Sie Informationen dber die neuesten Produktupdates und Kundensupportinformationen abrufen,

Forefront TMG-Community-Wehsite auf TechNet aufrufen
areifen Sie auf Forefront TMG-Communityressourcen im Web zu,

Export der ISA Server 2006 Konfiguration

Fertigstellen des Assistenten

£ Microsoft .

¢ Internet Security &

Acceleration Server 2006  Der Export-assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

nfrastrukt
[k |
ket D

an DC

ternet Security and Acceleration Server 2006

Defintionen werden exportiert. .

Klicken Sie auf "Fertig stellen”, um den Assistenten zu
beenden,

Erlauber

HTTFS ir

< Zurlick | Fertig stellen Abbrechen

Import der ISA Konfiguration in den EMS

Aufgaben

Wom Lnternehmen trennen

Verwandte Aufgaben

@ FKaonfiguration exportieren (si

(3) Konfiguration impertieren
{wiederherstellen)

(@ Orlinehife 2u Microsoft Forsfrorn
Management Gateway Gffnen




Legen Sie die XML-Datei fest, aus der die exportierte Konfiguration abgerufen
werden soll.

[
g Importdatei auswihlen
=

i

lgurationsspeicherserver: SRY-JJ#J-EMS01.ijRocal

Geben Sie die Datei an, aus der importiert werden sall {vollskandiger PRad).

Dateiname: | ¥ EDWIT-INFrastrukiuri4, IT-Strategie - IT-Se0 Durchsuchen. .. |

front TMG-Unternehmensverwaltung

hr Forefront TMG-Unternehmen einzurichten und Thre Netzwerke bei gegen

y 5-LUnternehmen sicharn kinnen,
; I_\‘ Sie sollken nur Dateien importieren, die won einer vertrauenswirdigen
— Guelle stammen.

nistratoren Unternehmens- und Arrayfunktionalitat stevern dirfen,

< Zuriick I Weiter = I abbrechen I Unternehmens- und &rravebenenregeln verwendet werden kinnen.

u Unternehmensrichtlini Microsoft Forefront Threat Management Gateway

Erstellen Sie Unternehmenst den so
. Die Importdatei enthalk eine Frihere Yersion der Forefront
E. Arrayeinstellungen de ,_h TMG-Konfiguration. Die impartisrte Datei wird auf Forefront TMG
— akrualisiert, Details zu Konfigurationsdnderungen, die beim

Konfigurieren Sie die Forefrc

'  Foref Aktualisieren auftreten kinnen, finden Sie im die Be
Regeln und Firewallrichtlinier

Aktualisierungshandbuch,

Konfig wird importiert

[ Import-Assistent E

4 Fertigstellen des Assistenten

E

Der Import-Assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

Microsoft Forefront Threat Management Gateway wird aus

Drefinitionen werden importiert, . oK. |
C
. F

Klicken Sie auf "Fertig skellen”, um den Assistenten zu

beenden, istr

< Zuriick I Fertig stellen Abbrechen ik

| :. Unternehmensrichtlinien definieren

Etwas Nacharbeit ist erforderlich



Forefront TMG-Migration

'-0.' Die won ISA Server exportierten

! ' konfigurationseinstellungen wurden erfolgreich in

" Forefronk TMGE impoartiert, Um die Migration
abzuschlieen, ist Folgendes erforderlich:

0 Unter Forefront TME sind alle Add-Ons von Drittanbietern
deakkiviert, Stellen Sie vor dern Akkivieren der Add-Cns
won Drittanbietern sicher, dass diese fir eine
Werwendung unker Forefront TG akiualisiert worden,

O Forefront TMG importiert keine Serverzertifikate,
Stellen Sie sicher, dass alle in Forefronk TG
verwendeten Zertifikate auf diesem Server installiert
sind.

* Es worden keine Konfigurationseinstellungen For
Berichte wan Farefront TMG impartiert, Erstellen Sie
wiederkehrende Berichtsaufgaben ernaut,

weitere Informationen zur Migration vwon ISA Server

Konfigurationsaenderungen uebernehmen und Dienste neu starten

Forefront TMG-Warnung

Bnderungen werden erst wirksam, nachdem Folgende Dienste
! neu geskarket wurden:

.C\rra_y | Diensk |

e Micrasaft Farefront TMG. ..
R - SOL Server Express

" Anderungen speichern, aber Dienste nicht neu starten

Lie &nderungen werden erst wirksam, nachdem Sie die
Dienste manuell neu gestartet haben,

¢ Anderungen speichern und Dienste neu starken

Anderungen werden nach Meustark der Dienste
angewendet, Dieser Yorgang kann einige Minuten dauern,
Alle beendeten Dienste missen manuel gestartet werden.

QK I Abbrechen |

OK, die Server gibt es ja so nicht mehr im Array



Server loeschen, da diese neu installiert werden und auch neue Namen erhalten

ISA Schema Master auf den Server aendern, welcher als letztes deinstalliert wird



