Forefront TMG Storage

Forefront TMG Standard und Enterprise speichern die Konfiguration in einer AD-LDS
Instanz (ISA Server 2006 EE in AD/AM, ISA Server 2006 SE nur in der lokalen
Registry).

Wenn in der TMG Verwaltungskonsole eine Aenderung an der Konfiguration
vorgenommen wird, wird die Aenderung in die AD-LDS Instanz gespeichert und auch
in die Registry. Im Vergleich zu ISA Server 2006 EE konnte ich kein merkbares Delay
feststellen, wenn die Konfiguration von AD-LDS in die lokale Registry gepumpt wird.
Bei ISA Server 2006 EE gab es in der Regel ein Delay von ca. 1 Minute oder
mehr/weniger, bis die Aenderungen in die Registry gespeichert wurden.

Hintergrund der doppelten Datenhaltung ist, dass beim Ausfall des CSS (ISA 2006
EE) / EMS (TMG EE) der Server weiter mit der lokalen Kopie arbeiten kann und das
Array weiterhin funktioniert.

Wenn in ISA Server 2006 EE die AD/AM Instanz nicht erreichbar war, konnte keine
Aenderung in der ISA Server Verwaltungskonsole durchgefuehrt werden.

Speicherort der AD-LDS Instanz fuer TMG

Die AD-LDS Instanz wird im TMG Installationsverzeichnis gespeichert:
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Die AD-LDS Instanz in TMG wird in Form des ADAM_ISASTGCTRL Dienstes
implementiert (haette man da nicht den Namen anpassen koennen?)
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5k Server-Manager (TMG-MUC) Acti ectory Lightweight Directory Services
B Rollen
‘f Active Directory Lightweigh | ¢ ';,
® ? Netzwerkrichtinien-und Zu | = " Ermégicht das Speichern von amwendungsspezifischen Daten
5 Webserver (II5) ~

Diagnose =
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3 speicher P -
= ~) €3 Ereignisse: 3 Fehler, 3 16 Informati in den letzten 24 Stunden 2Zur Ereignisanzeige wechseln

& Ereignisse filtern
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¥ Anzahlvon Ereignissen: 22

Ebene Ersignis-ID | Datum und Uhrzeit [ quelle [ H 5. e
Fehler 2527 07.03.2010 20:03:45 ADAM [IS... A EEpreearE i mm e
(@ nformationen 1000 07.03.2010 20:03:23 ADAM [IS...
/4 Warnung 2885 07.03.2010 20:03:23 ADAM [IS... -
() Informationen 2120 07.03.2010 20:03:23 ADAM [IS...
(D1nformationen 2121 07.03.2010 20:03:23 ADAM [IS...
()1nformationen 102 07.03.2010 20:03:15 ADAM [I5...
()1nformationen 701 07.03.2010 18:47:53 ADAM [I5... -
(i)nformatonen 700 07.03.2010 19:47:52 ADAM [I5...
e 0703 2010 1932 A Ire 52
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q | £% Letzte Aktual g: Heute um 20:07 g konfigurieren
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Dann gibt es noch den Forefront TMG Speicherdienst (ISASTG.EXE) welcher fuer
die Interaktion mit der AD-LDS Instanz und dem lokalen Registry Provider zustaendig

ISt.

Eigenschaften von * " iusort roretront TMG-Spéic x|
Aigemein | Anmelden | Wiederherstellung | Abhangigksiten
Dienstname: ISASTG
Anzeigename: Microsoft Forefront TMG-Speicher
Bescharinmin: telt einen Forefront Threat Management -
St ﬁateway—Knnﬁgumtionsspeimer bereit. j
Pfad zur EXE-Datei: H
Program Files*Microsoft Forefront Threat Managemerrﬁzza\isastg.em'i :-

Starttyp: Automatisch j

Unterstitzung beim Konfigurieren der Startoptionen fir Dienste

Dienststatus: Gestartet

Starten | Beenden | Anhalten Fartzetzen

Sie konnen die Statparameter angeben, die Obemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter: I

oK I Abbrechen I Ubernehmenl

Wenn man bei beendetem ADAM_ISASTGCTRL Dienst versucht in der TMG
Verwaltungskonsole ein Objekt hinzuzufuegen, erscheint folgende Meldung:

Name: I Marc

In diesem Computersatz enthaltene Computer, Adressbereiche und

x|

gl Forefront TMG-Fehler

@ Die Anderungen konnten nicht gespeichert werden.

Weiter | Details << I

Fehler: 0x8007203a

Der Server ist nicht funktionstichtig. ;I

[
: : I

Das bedeutet, dass wenn die lokale AD-LDS Instanz nicht erreichbar ist, kann die
Konfiguration auch nicht gespeichert werden!



Wenn der Forefront TMG Speicherdienst ISASTG.EXE beendet wird, werden auch
folgende abhaengige Dienste beendet:
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@::]Fsathes Hintergrundibertragungsdienst UbertrdgtDa... Gestartet .

ET Framework NGEN v2.0.507... Microsoft .NE...
ET Framework NGEN v2,0.507... Microsoft .NE...

@ Diagnose Kt Stellt Tunnel... Gestartet .
= jﬂ"f ﬁnﬁgurauol Wicrosoft Forefront TMG-Adftragszetplanung inien-Agent IPsec (Intern... Gestartet |
(£ Aufgabe Verwaltetes Microsoft Forefront TMG-Steuerslement L ADLDSInstanz  Gestartet .
i Windows Microsoft Forefront TMG-Firewall n fiir Remotedesktops Der Remoted... Gestartet |
\5%3 Dienste Microsaft Forefrort TMG-Steusrung redienste Bictet vier Ve... Gestartet .

5 WMI-Ste istributed Transaction Coordin... Koordiniert Tr... |

il Lokale Be Hikator-DLLHost Erméglicht Re.... |
=5 Speicher Sollen diese Dienste beendet werden? otokolle und -warnungen "Leistungspro... 1
|

|

Mein refront TMG-Aufiragszeitplanung  Fihrt Forefro.., Gestartet
licrosoft Forefront TMG-Speicher Stellt einen F... Gestartet

ChMicrosal ﬁ

\?;Mia'nsnft i5CSI-Initiator-Dienst Verwaltet Int... 1

Wenn alle TMG-Dienste beendet sind, erscheint beim Speichern der Konfiguration
die Meldung,dassk ei ne , Endpunkte®“® verfuegbar sind

Wird lediglich nur der Konfigurationsspeicherdienst (Forefront TMG-Speicher) wieder
gestartet, laesst sich die Konfiguration wieder speichern.
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Unterschiede

ISA Server 2006 EE

CSS = Configuration Storage Server (installiert auf ISA oder dediziertem Rechner)
Beitritt des Array bei der ISA Installation

Forefront TMG EE

EMS = Enterprise Management Server (installiert auf dediziertem Rechner)
Moeglichkeit des Beitritts zum Array nach der Installation (Join Array Wizard)
Standalone Array = Ein Server des TMG Array ist der Array Manager, andere Server
im Aray erhalten die Konfig vom Array-Manager

Array ueber EMS = dedizierter Server, TMG EE Server erhalten die Konfig vom EMS

TMG Arrays explained:
http://www.isaserver.org/tutorials/TMG-Enterprise-Arrays-Explained.html

Beispiel der Registry / AD-LDS / TMG Integration:

Erstellung eines Computersatzes mit dem Namen Karsten J
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" gosteways
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http://www.isaserver.org/tutorials/TMG-Enterprise-Arrays-Explained.html

Danach sofort die Registry oeffnen und nachsehen!

£’ Registrierungs-Editor ===
Datei Bearbeiten Ansicht Favoriten ?
[ Logs ;I MName | Typ \ Daten
B | MalwarelnspectionSettings b (Standard) REG_SZ (Wert nicht festgelegt)
B | NetConfig #d]createTimeStamp_ REG_BINARY 00 00 0000 00 00 00 00 78 56 34 d2 98 a6 &3 40
e2S NetworkInspectionSystem = estamp  REG_BINARY 0000 00 79 56 34 d298 a6 e3 40
- L NetworkTemplateUsed < 25| msFPCName REG_57 Karsten
- PolicyAssignment M = omputerSet
& |, Reports
= |, RuleElements
[ | AddressRanges
. AuthenticationSchemes
[ | ComputerSets

{05938db9-a91d-4b92-0bb 1-8e4f2d 1dSad4}
) {23329c33-de44-4401-924c-3a4a0d9beb 23}
{27dc5 14a-caff-46e 3-8f2f-2bbb 76 3a86db}

{5B 1E48 1B-BC 3E-4022-A368-EDIIB2 LA449E}
- |, {SDBOBC54-A1F2-4164-23F7-COCBBET6B358}
S AS)

S - i
{BIF20158-249A-44da-B47B-A7473287FOES)
{BDFE6ACA-977F-4d2d-B995-F 15B0COC3C41}
# {BE20F 10A-A274-436A-ATAD-63ASFCSED 190}
# {BECD4ACD-70F 7-484D-A 16 1-EA24D887D04F}
- | {CA37623A-E14B-4df5-AD4A-GACCO0CE 2EAS} —
v | {dddbd790-6043-4001-879a-fh 72897046 1}
. ContentTypeSets
. DomainNameSets
. Event-Definitions
PolicyGroups
Protocols
- | Proxy-Schedule-Templates
[#- |. RadiusServers
. ServerFarms
. Urlcategories
. UrlcategorySets
. URLSets
. UserAgentMappings
User-Sets
WendorParametersSets

Kl i i3]
———
[Computer LOCAL_MACHINE \lsaStg_Cache\Arrays\(7C 10509F 834 1-47C7-9CES-BF FEGBBFB67A} RuleElements\ComputerSets \(A2102ECE-B52E-431C-BC76-B38B90434650).__pus?

Diese Registry Eintraege sind nur verfuegbar, wenn der TMG Firewalldienst und der
Forefront TMG Speicherdienst ausgefuehrt wird.
Werden die Dienste beendet, sind die Registry Eintraege NICHT vorhanden

- =gl i i i

i Bearbeiten Ansicht Favoriten 7

E Computer Mame
- | HKEY_CLASSES_ROOT ab) (5tar

[ | HKEY_CURRENT_USER
SRR -<EY | OCAL MACHINE
- | BCDO000000O
- |, COMPONENTS
- | HARDWARE

- L. SAM
| SECURITY

| SOFTWARE
- | SYSTEM

[ | HEEY_USERS
(- | HEEY_CURRENT_COMFIG




Wenn der Dienst gestartet wird, kann man
Eintraege wieder in die Registry kommen.
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G EEEE IEE

[E = Rallen
Dienststeuerung
Es wird versucht, den Dienst auf "TMG-MUC" zu starten... Name + | Beschreibung | Status | star
. ¥ & Hyper-v-Dienst zum Herunterfahren des Gasts Stellt einen M... Gestartet  Autc
Hierosaft Forefront THGFrew \‘:} Hyper-V-Taktdienst Uberwachtd... Gestartet Autc
= »S,) Hyper-V-Volumeschattenkopie-Anforderer Koordiniert di... Gestartet Autc
_ \‘;} IKE- und AuthIP IPsec-Schlisselerstellungsmodule Die IKEEXT-Di... Gestartet Autc
-E,) Integritdteschlissel- und Zertifikatverwaltung Stellt ein X.5... Man
;‘;') Inteligenter Hintergrundiber tragungsdienst Ubertrégt Da... Gestartet Autc
~S|) IP-Hilfsdienst Stellt Tunnelk... Gestartet Autc
"B T [oKale Benutzer und Gruppy i€ IPsec-Richtlinien-Agent IPsec (Intern... Gestartet Man
5 Speicher {4 ISASTGCTRL ADLDS-Instanz  Gestartet  Autc
-,‘.“,) Konfiguration fur Remotedesktops Der Remoted... Gestartet Man
\‘;Ij Kryptografiedienste Bietet vier Ve... Gestartet Autc
~£|) KtmRm fir Distributed Transaction Coordinator Koordiniert Tr... Man
-&L‘ Leistungsindikator-DLL -Host Erméglicht Re. .. Man
\':} Leistungsprotokolle und -warnungen "Leistungspra... Man
»S,) Microsoft .MET Framework NGEN w2,0.50727_X64 Microsoft .NE... Man,
\‘;Ié Microsoft .MET Framework NGEN w2.0.50727_%86 Microsoft .NE... Man
-,‘.“,) Microsoft Forefront TMG-Aufiragszeitplanung Fiihrt Forefro... Aute
@ Microsoft Forefront TMG-Firewall Stellt Forefro... Autc

Zur AD-LDS Instanz mit ADSIEDIT connecten

Mit Hilfe von AD/AM (AD-LDS) ADSIEDIT kann dann eine Verbindung zur
AD/AM/AD-LDS Datenbank hergestellt werden.
Der zu verwendende Port ist 2171 und der DN des ISA Arrays lautet CN=FPC2.

Verbindungseinstellungen

Mame: | Standardmafiger Mamenskontext

Pfﬁ< | LDAP: f{TMG-MUC: 2171/CN=FPC2 >
—Verbindungspun

i Dmder MNamenskontext auswahlen oder eingeben:

CH=FPC2 |

™ Bekannten Namenskontext auswahlen:

ISiﬁndardméﬁiger Mamenskontext j
~ Computer
¢~ Doman erver auswahlen oder eingeben:

#Eer | Domane [108
TMG-MUC: 2171

" Standard (Doméne oder Server, an der /dem Sie angemeldet sind)
[ s55L-basierte Verschlisselung verwenden

Erweitert... | QK I Ahbrechen |

[




Dann sofort da nachsehen (alles innerhalb von 30 Sekunden geschehen)

¥ ADSI-Editor

Datei  Aktion  Ansicht ?

€= |[HEIXE 6= HE

[ ADST-Editor | [ Name | Klasse | Definierte
= j Standardmé&Biger Namenskontext [TMGMUC: 2171] [ CN=Computers msFPCCompu...  CN=Com)
[ ] CN=FPC2

EJ‘MHEH
=l 509F-88A1-47C7-9CES-8F FEGBBFBS A}

CN=AdminSecurity

CN=Alerts

CN=ArrayPolicy

CN=Cache
CN=ChangeTracking
CN=ClientConfigSettings
CN=ConfigurationStorageServerConnection
CN=ConnectivityVerifiers
CN=CrossArraySettings
CN=Extensions

CN=Logs
CN=MalwarelnspectionSettings
CN=NetConfig
CN=NetworkInspectionSystem
CN=NetworkTemplateUsed

] CN=PolicyAssignment

M CN=RuleElements
e ghemes
S | CM=ComputerSets

|| CN={U5933db3-a91d-4b92-9bb 1-8e4f2d 1d5ad4}
[ 7] CN={233e5c83-de44-4401-924c-3a4a0dobsb 23}
[ CN={27dc514a-cBff-46e3-af2f-2bbb763a86db}

CN={5B1E48 1B-8C3E-402e-A368-ED998 2 1A445E}
CMN={5DBOBC54-A 1F 2-4164-93F 7-COCBBETSES58}
CN={5E6007AT-F294-4aa5-8EB6-75A02D 1356A5}

N=4A0c3

CRLCEROGROEBRORODER

=
=
=

d
CN={a7332254-b5ee-45e3-b0b2-01b36dadE7a3}
CN={B9F20168-249A-44da-B47B-A74732BFFOES}

CN={BDF&6ACA-277F-4d2d-B935-F 15B0COC3C41}

[+
I RIrE]

[

Da ist der Karsten J

2| x|

Eigenschaften von CN={A3102ECE-B52E-431C
Atribui-Editor |
Attribute:
Attribut | Wert
cn {A2102ECE-B52E-431C-BCT6-B38B3D4343850}
distinguishedName CN={A2102ECE-B52E-431C-BC76-B98BID434¢

dSCorePropagationD... &l ={)

4 |

= WRITE )
&L FrCName Karst
name T02ECE-B52E-431C-BC76-B98B9D 434850}

objectCategony CMN=msFPC-ComputerSet CN=Schema CN=Conf
objectClass top; meFPCComputerSet

objectGUID a9%bdcd45-ec4-4f8d-B025-6d 757145491
replPropetyMetalata AtID Ver  Loc USM Crg.DSA
uSNChanged 155688

USNCreated 155688

whenChanged 07.03.2010 15:36:38 Mitteleuropaische Zeit
whenCreated 07.03.2010 15:36:38 Mitteleuropaische Zeit

|

Bearbeiten | Filter
0K I Abbrechen | Ubemehmenl Hiffe: |

=



