Forefront UAG mit DirectAccess

Implementierungsumgebung:

1 Windows Server 2008 R2 englisch mit zwei Netzwerkkarten als Forefront UAG
Server paralell zu der TMG Enterprise Umgebung als Firewall. Der Forefront
UAG Server steht in der DMZ vor einer nicht Microsoft Firewall L

1 Windows 7 Ultimate oder Enterprise Client fuer DirectAccess Zugriff

1 Windows Server 2008 R2 Enterprise CA

1 Windows Server 2008 R2 Enterprise als NLS Server

Weitere Informationen:
http://www.isaserver.org/tutorials/Microsoft-Forefront-UAG-Overview-Microsoft-
Forefront-UAG.html

http://www.it-training-grote.de/download/Forefront-UAG. pdf
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-
publish-your-private-certificate-revocation-list.aspx
http://technikblog.rachfahl.de/wp-content/uploads/2010/07/Direct-Access-Howto.pdf
http://technet.microsoft.com/en-us/library/ee861167.aspx
http://www.microsoft.com/downloads/details.aspx?FamilyID=9A87EFE8-E254-4473-
8A26-678ADEAG6D9E9&displaylang=en

Auf dem Forefront UAG Server

NIC benennen

( ;“; ;J |£—' = Control Panel ~ &l Contral Panel Tkems = Metwork Connections - - l‘a

File Edit “iew Tools Advanced Help

Crganize *  Disable this network device  Diagnose this connection  Rename this connection

‘:- INTERMAL
S Metwork

%7 Broadcom BCMS70SS Netktreme I1 G...

Netzwerkkarte Extern
NetBT kann am externen Interface deaktiviert werden!


http://www.isaserver.org/tutorials/Microsoft-Forefront-UAG-Overview-Microsoft-Forefront-UAG.html
http://www.isaserver.org/tutorials/Microsoft-Forefront-UAG-Overview-Microsoft-Forefront-UAG.html
http://www.it-training-grote.de/download/Forefront-UAG.pdf
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx
http://technikblog.rachfahl.de/wp-content/uploads/2010/07/Direct-Access-Howto.pdf
http://technet.microsoft.com/en-us/library/ee861167.aspx
http://www.microsoft.com/downloads/details.aspx?FamilyID=9A87EFE8-E254-4473-8A26-678ADEA6D9E9&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=9A87EFE8-E254-4473-8A26-678ADEA6D9E9&displaylang=en

B EXTERNAL Properties
Metworking | Sharingl

Connect using:

l_:l‘ Broadcom BCMETOES Met<treme Il GigE [MDIS WED Clier

Thiz connection uzes the following iterms:

[ 9% Cligrit for Microsoft Nebworks

.@; (105 Packet Scheduler

<& |nternet Protocol Yersion B [TCP/APYE]

i |nternet Protocol Yersion 4 [TCP/IPwd)

& Link-Layer Topology Discovery Mapper 1/0 Driver
& Link-Layer Topology Discovery Responder

REREREO

Install... Uninztall Froperties

r— Description

Allows other computers to access resources on your computer
uzing a Microzoft network.

Ok | Cancel |

Bindungsreihenfolge i INTERNAL muss oben stehen

Advanced Settings
Adapters and Bindings | Provider Order |

Connections are listed in the order in which they are accessed by
hetwork services.

Conrections:

- EXTERMAL

|| [Remate Access connections]

[

Bindings for INTERMAL:

E File and Printer Sharing for Microzoft Metworks
i |nternet Protocol Yersion 4 [TCPAPw4]

W] 2. Intemet Protocol Wersion B [TCP/IPvE]
9 Client for Microsoft Nebworks
Internet Pratocol Wersion 4 [TCPAPwd]
i |ntermet Protocol Yergion B [TCR/PvE]

]

[ ok | cancel |
DNS Server GlobalqueryBlocklist ISATAP

Die GlobalQueryBlocklist muss von JEDEM DNS Server im LAN fuer ISATAP
entfernt werden.



gabeaufforderung

C:s2>dnzcemd spu-7 0 T sconfig Aglobalgqueryblocklist wpad
Registrierungseigenschaft globalgquerybhlocklist wurde zuriickgesetz=t._
Der Befehl wurde erfolgreich ausgefiihrt.

C:s>dnscmd sru-—w, .. ™2 sconfig ~globalgueryhlocklist wpad
Registrierungseigenschaft globalgqueryhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet .

C:wrdnscmd spu-— sconfig <glohalgqueryhblocklist wpad

Registrierungseigenschaft globalgquervhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.

C:s2>dnzcmd spu-y - .. 50 Sconfig ~globalgueryblockliszt wpad
Registrierungseigenschaft globalgquerybhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihrt.

C:s>dnscemd syv-' | - -0 .1 sconfig sglobalgqueryhlocklist wpad
Registrierungseigenschaft globalgqueryhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.

C:xr»dnsemd spu— ~ ° 7. rsconfig ~globalgquervhlockliszt wpad
Registrierungseigenschaft globalgquervhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.

C:s>dnscmd spru— T - “ sconfig sglobalgueryblocklist wpad
Registrierungseigenschaft globalgquerybhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihrt.

C:s>dnscmd syv— - T--2 ™ sconfig Aglobalgueryhlocklist wpad
Registrierungseigenschaft globalgqueryhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.

C:wrdnscmd spu-! | -2 seonfig sglobalguervhlocklist wpad
Registrierungseigenschaft globalgquervhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.

C:s>dnscmd spru-— i....nT sconfig sglobalgueryblocklist wpad

Registrierungseigenschaft globalgquerybhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihrt.

C:s>dnscmd sru— ... ™7 sconfig sglobalgueryhlocklist wpad

Registrierungseigenschaft globalqueryhlocklist wurde zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihet.
C:wrdnscmd spu-— .. ™ seonfig ~globalguervhlocklist wpad

Registrierungseigenschaft globalgqueryhlocklist wurde =zuriickgesetzt.
Der Befehl wurde erfolgreich ausgefiihrt.

ISATAP Eintrag erstellen fuer interne IP des UAG Server

A Record ISATAP =10.80.20.29

Mame (bei Michtangabe wird tbergecrdneter Domanenname
werwendet):

| [SATAP

Yallqualifizierter Domanenname:

| ISATAP, oA,

IP-Adresse:
| 10,50,20,29]

[v Yerkniipften PTR-Eintrag erstellen

[ Authentifizierte Benukzer kiinnen DNS-Einkrage mit demselben
Besitzernamen aktualisieren

HDsthinzufﬂgenl Abbrechen ‘

Windows Firewallausnahmen fuer ICMPV6




GPO erstellen fuer DC und NLS Server

Anmerkung: Auf den Server kann die Firewall auch ausgeschaltet sein, auf den
DirectAccess Clients muss diese eingeschaltet sein, wegen der vom DirectAccess
Wizard erstellten Verbindungsrichtlinien!

Globale Windows Gruppe fuer DirectAccess Clients

Name = CG-DirectAccess

MNeues Objekt - Gruppe

" Erstellsn in: ITja em
. 2_. A= I G T Gruppen; Computergruppen

(GFUppEnnare:
I CG-Direct.ﬁ.ccess|

Gruppenname {Pra-Windows Z0000:
I Ca-DirectAccess

Gruppenbergich ———————— Gruppentyp
£~ Lokal {in Domane) * sicherheit
&+ clobal " verteilung
" Universal

QK I abbrechen |

Windows 7 Client (Ultimate oder Enterprise) Maschinen in die Gruppe aufnehmen

Modifizierung des CRL Verteilungspfad (CDP)

Es wird eine Windows Server 2008 R2 Enterprise CA verwendet

Name = SRV-XXX-PKI01.XXX.LOCAL

Fuer das Publishing der CRL ueber das separate TMG Array wird ein oeffentlicher
Hostname benoetigt:

Name = Legacy.xxxx.de A 217.x.xxx.214

Damit von der CA ausgestellte Zertifikate den CRL Distribution Point auf HTTP mit
dem externen Namen gesetzt bekommen, muss die CA gepatched werden. Das geht
mit CERTUTIL Befehlen und/oder diesem netten Script, was mir freundlicherweise
Carsten Zuege zur Verfuegung gestellt hat i Danke Carsten!. Der http-Pfad muss
ersetzt werden durch den oeffentlichen DNS-Namen. Der CRL Pfad wird spaeter von
Forefront TMG veroeffentlicht. Angepasst werden muss der CN fuer die AD
Konfigurationspartition und der http CRL Pfad.



Bl CA-PAST-Config - Editor (O] ]

Datei Bearbesten Format  Ansicht 7

ripeclare configuration NamingConText ;J
certutil -setreg Ca\DSConfigDN CN=Configuration,DC-all, 0C =g

r:pefine CRL Publication Intervals

certuti]l -setreg Ca\CRLPerijodunits 1

certutil -setreg cavCRLPeriod “weeks™

certutil -serreq cazCrLDEltareriodunits 1

certutil -setreg caszCrLDeltareriod “days”

Diapply the required COP Extension URLS

PALSE

certuti] -setreg CazCRLPublicationurLs “65:%wﬁndir%\sgstem32\carr5rv\certEnr011\%%

3XKERKD. cr 179 1dap: ///CN=XETERS , CN=%%2 ,CN=CDP ,CN=FUbTiC Key
services,CH=Services ,¥%6510N\n6: http:// t.defcertenrol]  aE3EE
s, crl”

PALISE

trAapply the required Ala Extension URLS

certutil -setreg CazCaCertPublicationurLs "l:®windirEssystem32hCertsrvhCertenrolTy,
Sonl _eEIERd . crthynd i ldap:///Ch=%ET ,Ch=ATA ,CH=Pub]iC Key Services,CN=Services,Exoxsll
W2 hetp: /e e certenrol AL _eEKRd . crt”

PAUSE

::enable all auditing events for the Enterprise Root-CA

certutil -setreg CasauditFilter 127

FAUSE

r:set validity perdiod for Issued Certificates

certutil -setreg cavwalidityreriodunits 5

certuti]l -setreg cavvalidityreriod “vears”

PAUSE

iirestart Certificate services

net sTop cCertsvc & net sStart Certsvo

[ -]

Anmerkung: Publish ueber Forefront UAG geht auch:
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-
publish-your-private-certificate-revocation-list.aspx

Nach Aenderung

Eigenschaften von RootCA E3

Speicherung I Zertifikatverwaltungen | Reqiztriemngz-Agents I
[benwachung | Wiederherztellungz-Aoents I Sicherheit I
Allgemein | Richtlinienmaodul I Beendigungzmaodul Enweiterungen

Erweiterung auzwahlern:

Sperlisten-ertailungzpunkt j

Geben Sie Standorte an, von denen Benutzer eine Zertifik atzpenlizte
erhalten konnen.

C:vwindows'aystem32hCertS A CertE nollh< CaM amer <CRLM ameS uffis: <1
Idap: /4 Ch=¢ I:-'B.TrunatedN arney < CRLM ames uffiny CH=<ServerSharth a

amne

Hinzufiigen... | Entfernen |

™| Spenlisten an diesem @it verdffentichen

™| I alle Sperlisten einbezichen, Legt fest, wo dies bei manueller
Yeroffentichung im dctive Directon veraffentlicht werden zoll

[T I Spenlisten einbeziehen. Wird 2. Suche von Deltazpernlisten venvendet
™| In COP-Enweiterung des ausgestellten Zertifikats enbezichen
[T Deltaspenlisten an diesem Ot verdffentichen

[T | die |DP-Enweiterung auzgestelter CRLs einbezichen

QK | Abbrechen [l bermehmen Hilfe



http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx

CRL Pfad vor Modifizierung i Zu sehen in den Zertifikateigenschaften

= Consolel - [Console Root' Certificates {Local Computer) Trusted Root Certification Authorities',Certificates]
E File  Action Wiew Favorites  Window  Help | &=
e Hm 4o X0 = H
_| Consale Raat Issued To = | Issued B | Expire | Actions
B 5 Certificates (Local Com | [Z]class 3 Public Primary Certification. .. Class 3 Public Primary Certification ... 02,08
- Personal (CplClass 3 Public Primary Certification... Class 3 Public Primary Certification &..,  08.01
| Tr_USted ook Certi EalCopyright () 1997 Microsoft Carp.  Copyright (c) 1997 Microsoft Corp. 31.12
_ [ Certificates | [ 1cTE CyberTrust Global Roat GTE CyberTrust Global Roat 14.08
= Enterprise Trust _ﬁJMicrosoft Authenticodeltm) Root ... Microsoft Authenticode(tm) Roat Au,.. 01,01

1 Intermdedia‘t; EEFtil [SalMicrosoft Root Authority Mirrnenft Rank &othoribe a1 17 IMore Actions »
| Trusted Publishers SalMicrosoft Roat Certificats Il

~| Untrusted Certifice
| Third-Party Roat 4.9‘JNO LIABILITY ACCERTED
= ElRookca

| Trusted People

"General Detalls | Certfication Path |

FHEHEEEMEBNR

| Remote Deskkop —."JTha_"\fte Timestamping CA o [ =l

| Smatt Card Truste: | Sal¥erision Trust Network

“| Trusted Devices alverisign Trust Metwork [Field | e |:|
[i=]1ss0er RootCa, i local
I:l\-'alid fram Sanntag, 30, September 2007...
I:l\-'alid to Samstag, 30. September 2017...
DSubject RookCh, 9 local
|=|Public key RS54 (2045 Bits)
Key Usage Digital Signature, Certificate Si...
Subject Key Identifier clbodfbddc 16 dble 46 da ...

[1]CRL Distribution Point
Distribution Point Hame:
Full Mame:
URL=Idap//{CH=Ro0tCa, Ch=th-
pkin 1, CN=CDP, CH=PUblicT: 20K ey

EdltPropertles...l Copy to File... |

«| | ﬂ | Learn more ahout certificate details

|Trusted Root Certification Authorities store contains 12 certific.

] [
CRL Pfad in einem neu ausgestellten Zertifikat

Certificate Ed

"General  Detais |CertiFicatiu:un Path I

Show |::P.II:> j

Field | Yalue |ﬂ
E Application Policies [1]application Certificate Polic, ..
E Subject Kew Identifier 13a8deeacl3a7ediised. ..
E.ﬂuthoritv Key Identifier KeylD=cl b9 df bd 8c 18db 1...

ibution Poinks L Diskribution Points Distr, ..

157 Authority Information Access  [1]authority Info Access: Acc...
I: Thumbprint algarithm shal
I: Thumbprint SdfF 22d3 167765 5F 94 40 .,

|=]Friendly name AR 10 =

[1]CRL Distribution Paint
Distribution Poink Marne:
Full Mame:;
URL=Idap: /}'CN=RFookCA, CH=wrag -
PKIO1, CM=CDP, Ch=Public%:20Key%s
203ervices, CN=3ervices, CN=_Configuration, DC =k D" =local?
certificateRevocationListrbaserobjectClass=cRLDistributionPaint

URL=http: |/ ek . A= ccrtenroll/RootCa, crl

Edit Propetties. .. | Copy to File. .. |

Learn more about certificate details




CRL ueber Forefront TMG veroeffentlichen

i1 CA-CRL () Zulassen L gHTTP (A CA-CRL @] SRY-MPKIO. .. T Alle Benutzer
Parameter
Webserververoeffentlichung
Kein HTTPS

Pfad /certenroll/*

Keine Authentifizierung

Keine Authentifizierungsdelegation

Keine HTTP Komprimierung

Alle Benutzer

Zeitplan = Immer

Oeffentlicher Name der Name, welche als CDP in den CA Eigenschaften steht

Ueberpruefen

{_’5 Internet Explorer cannot display the webpage - Windows Internet Explorer

@\‘_‘/ - I& http:,l',l'mt.de,l'certenroll,l'RootCA.crl

File Edit Wiew Favaorites Tools  Help

i\?Favorites |§.§ TN Forefront Foren 5 MCSEEoard 20 XING & TV & |MCT @& | Banking

"_',é Internet Explorer cannot display the webpage | |
File Download 5'
| =
Do you want to open or save this file?
m MName: RookCa,crl
*
Ed Type: Cerkificate Revaocation List, 959 bytes
From: Moot . de
Open | Save | Cancel |
¥ Always ask before opening this type of file 0% of RootCA.cHl from”™ e — ||:||£|
l--"\ while files from the Intermet can be uzeful, some filez can potentially
@ harm pour cormputer. If pou do nat trust the source, do not open ar O
zave this file, What's the rigk?
Getting File Information:
RoobCA, ol From AN - 1=
[
Estimated time left:
Download to:
Tranzfer rate:

v Close this dialog bo when download completes

Hpen (I pen Falder | Cancel I

Testen der CRL

certutil -URL http://crl.domain.de/crld/ca.crl



B
Status | Type | Il I
1] | 2

; -~ ; — Retrieve
Timeout [zec) I'I 5 Mate: CRLz or certficates being downloaded -
are not exhaustively verfied. & CRL or cert Certs [from Al4)
may still be inconsistent or map nat have the ¥ CRLs [from COF)

proper extenzions ko allow for corect
werification, " OCSP [from Al

[No Selection Select Exit | Retrieve |

il ba Diowrload Ihttp:a"a"n:rl.dnmain.dex’crlda’ca.crl

™ Sign LDAF Traffic

Computerzertifikat fuer UAG Server

Interner DNS FQDN i SAN ist meines Erachtens nicht noetig. Steht aber so im UAG
Step by Step Guide von MS!

CN = SRV-xxx-xxx.xxx.LOCAL
SAN = SRV-xxx-xxx.xxx.LOCAL



7= Consolel - [Console Root' Certificates {Local Computer)',Personal’,Certificates]

@& Fle Action  View Favortes  Window  Help

CEYEEEIEE =

| Console Root Issued T +

I Issued B

| Expirz I Actions

= Certificates (Local Comr

=[] Certificate Enrollment

|

== I Certificate Enrollment Ol = u’

Request Certificates

HEHEEEMFBE

| in & certificate,

Subject of certificate

Subject name:

Type:

ICommon name ~ |

Yalue:

ol

Alternative name:

L Type:

fons |

| Yalue:

1] |
Personal store contains

Learn more about subject name

ou can request the Following bvpes of certificates. Select the certificates vou want ka request, and then click Enrall,
Bl Certificate Properties [ x|

"General Subject IExtensions I Private Key I Certification Autharity | Signature |

The subject of a certificate is the user or computer to which the certificate is issued, You can
enter information about the bypes of subject name and alternative name values that can be used

The user or computer that is receiving the certificate

Add = |
< Remove |

Add = |
< Remave |

CH=SRY - LOCAL -

LET: .. - ¢ o7 LLOCAL

OK

| Cancel | Apply |

Webserverzertifikat fuer UAG Server

CN = DirectAccess.xxx.de A A Record auf erste oeffentliche IP, welche auf dem
externen Interface des Forefront UAG Server gebunden ist!

SAN = DirectAccess.xxx.de

WICHTIG: Der CN, welcher hier verwendet wird, muss im Public DNS auf die erste
oeffentliche IP gebunden sein, welche am externen Interface des Microsoft Forefront

UAG Server verwendet wird.



7= Consolel - [Console Root'Certificates {Local Computer)iPersonal',Certificates]
File  Action ‘“iew Favorites  Window  Help | = |ﬁ'|1|
e 2 Rl )| = RERERN 7 e

| Console Root Issued To = | Issued B | Expirz | Actions

= ﬂ Certificates (Local Comr SR -, o = | RoaotCa

02,05 |
B I Certificate Enrollment M =] B3 N
~ ] Certificate Enrollment
h
3

=]
- ;
= Request Certificates
= ‘fou can request the Following types of certificates. Select the certificates you want to request, and then click Enroll,
= B Certificate Properties 3 | .
= _ @ 2
= i& Subject |General I Extensions I Private Key | Certification Authority I Signature I
= I The subject of a certificate is the user or computer to which the certificate is issued, You can s &)
= enter information about the types of subject name and alternative name values that can be used
in a certificate.
Subject of certificate
The user or computer that is receiving the certificate
Subject name:
Type: NGRSk i kit 3
B_Ornrnon name Add = | |
|| value: jhd
< Remaove
il -
1| e
Les Aleernative name:
e Type:
fows =
(— Yalue:
I Add = |
4 I I

0K I Cancel | Apply |

2 Public IPv4 Adressen auf dem externen Interface von
Forefront UAG

217 .x.xxx.212 A DirectAccess.xxx.de
217 .X.Xxx.213

ACHTUNG: http://technet.microsoft.com/en-us/library/ee844123(WS.10).aspx

NLS Server konfigurieren

Anhand des NLS Servers prueft der DirectAccess Client, ob er im LAN oder im
Internet steht. Der NLS Server muss ein Webserver (11S; Apache etc.) sein, auf dem
eine HTTPS-Bindung existiert und das Zertifikat von einer vertrauenswuerdigen
Zertifizeirungsstele ausgestellt ist, welcher der DirectAccess Client und der Forefront
UAG Server vertrauen.

XX XX XXX.LOCAL

Der NLS sollte hochverfuegbar gemacht werden, weil der DA Client anhand der
Verfuegbarkeit des NLS prueft, ob er im LAN oder im Internet steht.

Achtung: Der NLS wird von der NRPT ausgeschlossen und ist somit vom
DirectAccess Client, wenn dieser nicht mit dem LAN verbunden ist, nicht erreichbar
ist. Es muss also ein NLS verwendet werden, der nur im LAN erreichbar sein muss.



Sitebindungen H

Typ | Hostname | Fort | IP-&dresse | Bindunc Hinzufiigen. . .

http &0 #

net.bep g Bearbeiten, ..
k. pi *

net. pipe Enkfernen

nek.m... localho:

msmy... localhas purchsuchen

il

Schliefien

Forefront UAG Installation und Konfiguration

Die Installation erfolgt auf einem voll gepatchten Windows Server 2008 R2 mit zwei
Netzwerkkarten.

Forefront UAG Setup Wizard

1. Welcome

Si .
Y Installing Forefront UAG

Installing Forefront UAG may take some tirme. Please wait..
3. Select Location

Progress: Installing Foles and Features... 10%

4. Install I

5. Finish

= GBack et = Cancel




Server rebooten

Forefront UAG Setup Wizard

1. wWelcome

You have successfully completed
2, Sian the Forefront UAG Setup Wizard

Agreement

3. Select Location

The serser must be restarted .

4. Instal How do you want to proceed?
% Restart now
= Restart later

5. Finizh

= Back | Mext = I Cancel

Forefront UAG Update 1 installieren

{i Microsoft Forefront Unified Access Gateway Setup T =]

Please read the Microsoft Forefront Unified
Access Gateway License Agreement

WMICROSOFT SOFTWARE SUPPLEMENTAL j
LICENSE TERMS

UNIFIED ACCESS GATEWAY 2010 UP1 FOR
WICROSOFT UNIFIED ACCESS GATEWAY

Microsoft Corporation {or based on where you

live, one of its affiliates) licenses this

supplerment to you. If you are licensed to use
Microsoft Unified Access Gateway software (the
“software™), you may use this supplement, You
may not use it if you do not have a license for

tha enfhware Yo mav nea this sinnlamant with

[ 1 accept the terms in the License Agreement

Prink | Back Install Zancel




Systemrichtlinie konfigurieren fuer Remote Computer Zugriff

= Forefront TMG

File  Action View Help

B EFEEICICF EEEL 36

=3 Microsoft Forefront Threat Manageme A
= a Farefront TMG (SRY-Sls-U4G01) Vo FOrefront
B pashboard Threat Management Gateway 2010
<] Monitaring
Firewall Polic: 3
b fietess ::ohcy !! Apply Discard To save changes and update the configuration, dick Apply.
i E-Mail Policy ~
P Intrusion Prevention System All Firewall Polic: Too
) Remote Access Palicy {WPH)
e Metworking ‘555"05“' |»O| Examples
L Swstem - i Ll T T T
i-jJF Logs & Reports il 5ystem Policy Editor Fir
Update Center - E =
Configuration Groups
i Traubleshoating ¢ & General From | k.
{5 Network Services This rule applies to traffic from these sources: | =
DHCP Remote Management Computers Properties
DNS ]
TP General | 5
25 Authentication Services -
Active Directory H
RADIUS a Name
R4 SecurlD LT =
=
CRL Dowinload lg
25 Remote Management iZomputers, address ranges and subnets included in this computer f
% Microsoft Manageme set! F
Terminal Server | Name: | 1P addresses
eh Management & 10,80.16.78 10.30,16.75 o
1P (Ping) e T
25 Diagnostic Services émﬂm "
EM‘: etork Ry 10.50.20.25 g
indaws Metworking = - _
Wicroscft Error Repo =4 AdminClients 10.80.16,70 - 10.80.16.89
HTTP Connectivity w (2]
Logging < Add... I Edit... | Delete
4 > aE
B &
Description (Computers allowed to manage Forefront TMG
{optional): remotely y
[
14 I Cancel Apply e
£

Malware Inspection ausschalten

alware Inspection

Content Delivery I Storage I Drefinition L pdates | License Detailz I
General | Destination E xceptions I Source Exceptions I Inspection Settings
‘With malware inspection enabled, requested HTTP content

allowed by access rules is scanned For malware such as viruses
and spyware,

¥ Enable malware inspection

Malware inspection must also be enabled in the
applicable access rules.

Help about malware inspection

Initial Malware Inspection Definitions Download

‘When malware inspection is enabled, Forefront TMG auktomatically
downloads the engine and signatures used for malware inspection,
During the initial download malware inspection is nok applied. This may
take several minutes,

™ Block traffic in relevant rules until the download completes

QK I Cancel Apply




Logging/Alerting konfigurieren

WFP Filter Alerting Konflikt ausschalten

File Action Wiew Help
L ARl bolll 7 Bo RN
|53 Microsoft Forefrant Threat Manageme! R

= @ Fosrort G st | 7 FSrefront

=] Dashboard

pnito

2 Monitoring Threat ManagE Alert Definitions I
%, Firewall Polic - p
Weh Access:‘olicy L Apply | ﬂ I Alert I (EeliGe? il
5 E-Mail Palicy T —— &3 Update Center Required Service Mo...  Firewal Service —
% Intrusion Prevention System Alerts ol &) Upload New Corfiguration to Servic...  Other
% Remote Access Policy (VPR e 23 Upstream chaining credentials Firewal Service I
=% Metworking (i) URL Categorization Server Commun...  Firewal Service
[ system (1) Mabwars Inspect... ( A\ URL Categorization Server Paused Firewall Service
(4] Logs & Reports I\ URL Cateqorization Server Unavala,..  Firewall Service
~ Update Center M\ WPN Connection Failure Firewall Service
it Troubleshaating [ 1y PN Connection Request Policy Upd...  Firewall Service
A\ web Farm Servers Unavailable Firewall Service
% web Filter Cannot Process More Th..,  Firewall Service
_ﬂ ‘Wehb Filter Mok Registered Security
(i) web Proxy Filker Bind Socket Recov...  Firewall Service
@ WFP Sub-Layer Includes Unexpecte...  Security
A\ windows MLB Is Not Installed Network Load Bal,
_ﬂ Windows User-Based Palicy in Wark..,  Firewall Service
'(3 WMI Service Connection 'Was Lost Network Load Bal.
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Remave | Refresh |

O I Cancel | Apply |
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Interne Netzwerke am TMG des UAG eintragen, da der UAG nur Proxy in der DMZ
ist und die Netze hinter dem UAG ueber ein Forefront TMG Enterprise Array
erreichen muss.

Internal Properties B

Auto Discovery | Forefront TMG Client I ‘wieb Proxy I CARP I MLE I
General Addreszes | Domains I wieh Browser

IP address ranges included in thiz network:

Start Address | End Address | Add Adapter. .. I
10.80.0.0 10.80.7.255
10.8016.0 10.580.17.255 Edit... |
10.80.20.0 10.80.20.255
Femave |
Add Private |

Add Range... |

QK Cancel Apply
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