
Forefront UAG mit DirectAccess 
 
Implementierungsumgebung: 
 

¶ Windows Server 2008 R2 englisch mit zwei Netzwerkkarten als Forefront UAG 
Server paralell zu der TMG Enterprise Umgebung als Firewall. Der Forefront 
UAG Server steht in der DMZ vor einer nicht Microsoft Firewall L 

¶ Windows 7 Ultimate oder Enterprise Client fuer DirectAccess Zugriff 

¶ Windows Server 2008 R2 Enterprise CA 

¶ Windows Server 2008 R2 Enterprise als NLS Server 
 
Weitere Informationen: 
http://www.isaserver.org/tutorials/Microsoft-Forefront-UAG-Overview-Microsoft-
Forefront-UAG.html 
http://www.it-training-grote.de/download/Forefront-UAG.pdf 
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-
publish-your-private-certificate-revocation-list.aspx 
http://technikblog.rachfahl.de/wp-content/uploads/2010/07/Direct-Access-Howto.pdf 
http://technet.microsoft.com/en-us/library/ee861167.aspx 
http://www.microsoft.com/downloads/details.aspx?FamilyID=9A87EFE8-E254-4473-
8A26-678ADEA6D9E9&displaylang=en 
 

Auf dem Forefront UAG Server 
 
NIC benennen 

 
 
Netzwerkkarte Extern 
NetBT kann am externen Interface deaktiviert werden! 
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http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx
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Bindungsreihenfolge ï INTERNAL muss oben stehen 

 
 

DNS Server GlobalqueryBlocklist ISATAP 
 
Die GlobalQueryBlocklist muss von JEDEM DNS Server im LAN fuer ISATAP 
entfernt werden. 
 



 

ISATAP Eintrag erstellen fuer interne IP des UAG Server 
 
A Record ISATAP = 10.80.20.29 
 

 
 

Windows Firewallausnahmen fuer ICMPv6 



 
GPO erstellen fuer DC und NLS Server 
Anmerkung: Auf den Server kann die Firewall auch ausgeschaltet sein, auf den 
DirectAccess Clients muss diese eingeschaltet sein, wegen der vom DirectAccess 
Wizard erstellten Verbindungsrichtlinien! 
 

Globale Windows Gruppe fuer DirectAccess Clients 
 
Name = CG-DirectAccess 
 

 
 
Windows 7 Client (Ultimate oder Enterprise) Maschinen in die Gruppe aufnehmen 

 
Modifizierung des CRL Verteilungspfad (CDP) 
 
Es wird eine Windows Server 2008 R2 Enterprise CA verwendet 
Name = SRV-XXX-PKI01.XXX.LOCAL 
Fuer das Publishing der CRL ueber das separate TMG Array wird ein oeffentlicher 
Hostname benoetigt: 
Name = Legacy.xxxx.de Ą 217.x.xxx.214 
Damit von der CA ausgestellte Zertifikate den CRL Distribution Point auf HTTP mit 
dem externen Namen gesetzt bekommen, muss die CA gepatched werden. Das geht 
mit CERTUTIL Befehlen und/oder diesem netten Script, was mir freundlicherweise 
Carsten Zuege zur Verfuegung gestellt hat ï Danke Carsten!. Der http-Pfad muss 
ersetzt werden durch den oeffentlichen DNS-Namen. Der CRL Pfad wird spaeter von 
Forefront TMG veroeffentlicht. Angepasst werden muss der CN fuer die AD 
Konfigurationspartition und der http CRL Pfad. 
 



 
 
Anmerkung: Publish ueber Forefront UAG geht auch: 
http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-
publish-your-private-certificate-revocation-list.aspx 
 
Nach Aenderung 

 

http://blogs.technet.com/b/tomshinder/archive/2010/08/03/how-to-configure-uag-to-publish-your-private-certificate-revocation-list.aspx
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CRL Pfad vor Modifizierung ï Zu sehen in den Zertifikateigenschaften 
 

 
 
CRL Pfad in einem neu ausgestellten Zertifikat 
 

 



 

CRL ueber Forefront TMG veroeffentlichen 
 

 
 
Parameter 
Webserververoeffentlichung 
Kein HTTPS 
Pfad /certenroll/* 
Keine Authentifizierung 
Keine Authentifizierungsdelegation 
Keine HTTP Komprimierung 
Alle Benutzer 
Zeitplan = Immer 
Oeffentlicher Name der Name, welche als CDP in den CA Eigenschaften steht 
 
Ueberpruefen 
 

 
 

Testen der CRL 
 
certutil -URL http://crl.domain.de/crld/ca.crl 
 



 
 

Computerzertifikat fuer UAG Server  
 
Interner DNS FQDN ï SAN ist meines Erachtens nicht noetig. Steht aber so im UAG 
Step by Step Guide von MS! 
 
CN = SRV-xxx-xxx.xxx.LOCAL  
SAN = SRV-xxx-xxx.xxx.LOCAL  
 



 
 

Webserverzertifikat fuer UAG Server 
 
CN = DirectAccess.xxx.de Ą A Record auf erste oeffentliche IP, welche auf dem 
externen Interface des Forefront UAG Server gebunden ist! 
SAN = DirectAccess.xxx.de 
 
WICHTIG: Der CN, welcher hier verwendet wird, muss im Public DNS auf die erste 
oeffentliche IP gebunden sein, welche am externen Interface des Microsoft Forefront 
UAG Server verwendet wird. 



 
 

2 Public IPv4 Adressen auf dem externen Interface von 
Forefront UAG 
 
217.x.xxx.212 Ą DirectAccess.xxx.de 
217.x.xxx.213 
 
ACHTUNG: http://technet.microsoft.com/en-us/library/ee844123(WS.10).aspx 
 

NLS Server konfigurieren 
 
Anhand des NLS Servers prueft der DirectAccess Client, ob er im LAN oder im 
Internet steht. Der NLS Server muss ein Webserver (IIS; Apache etc.) sein, auf dem 
eine HTTPS-Bindung existiert und das Zertifikat von einer vertrauenswuerdigen 
Zertifizeirungsstele ausgestellt ist, welcher der DirectAccess Client und der Forefront 
UAG Server vertrauen. 
 
xx.xx.xxx.LOCAL 
 
Der NLS sollte hochverfuegbar gemacht werden, weil der DA Client anhand der 
Verfuegbarkeit des NLS prueft, ob er im LAN oder im Internet steht.  
Achtung: Der NLS wird von der NRPT ausgeschlossen und ist somit vom 
DirectAccess Client, wenn dieser nicht mit dem LAN verbunden ist, nicht erreichbar 
ist. Es muss also ein NLS verwendet werden, der nur im LAN erreichbar sein muss. 



 
 
 

 
 

Forefront UAG Installation und Konfiguration 
 
Die Installation erfolgt auf einem voll gepatchten Windows Server 2008 R2 mit zwei 
Netzwerkkarten. 
 

 
 
 
 
 
 
 
 



 
 
Server rebooten 
 

 
 
Forefront UAG Update 1 installieren 
 

 
 
 
 
 
 



 
 
Systemrichtlinie konfigurieren fuer Remote Computer Zugriff 
 

 
 
Malware Inspection ausschalten 
 

 
 
 
 
 
 



 
 
Logging/Alerting konfigurieren 
 
WFP Filter Alerting Konflikt ausschalten 
 

 
 
Interne Netzwerke am TMG des UAG eintragen, da der UAG nur Proxy in der DMZ 
ist und die Netze hinter dem UAG ueber ein Forefront TMG Enterprise Array 
erreichen muss. 
 

 
 
 
 
 
 
 



 
 
Statische Rouetn konfigurieren 
 

 
 
UAG Getting Started Assistent 
 

 
 


